
Nos centraremosen cómo aumentarla seguridaden sistemasbasadosen el sistema
operativo Linux. Su gratuidad, flexibilidad, potencia, apertura, facilidad para obtención de
herramientasy otrasmuchasvirtudeshacende Linux la eleccióncadavez másfrecuenteentrelos
administradores de sistemas a la hora de decidirse por una u otra plataforma.

AunqueLinux esun sistemamuy robustoe incorporalas característicasde seguridadcomunesa
todoslos sistemastipo Unix, a pesarde todo resultafundamentaldedicarcierto tiempoy recursos
paraconocercuálessonsusdebilidadesy víasfrecuentesde ataquey adoptarposteriorermentelas
medidasmáseficacesparacontrarrestarlas.A menudoun sistemaoperativoestansegurocomola
astucia y habilidad de su administrador.

Seaprenderátodo lo necesarioparaconfigurarsu red de manerasegura,asícomo indicacionesy
referenciasdondeprofundizaren algunosaspectosde la administración,auditoríasde seguridad,
planes de contingencia, etc.

Lo primeroquetenemosquetenerenmenteesqueno existenadacomoun sistemacompletamente
seguro.Todo lo quepuedehaceresaumentarla dificultad paraquealguienpuedacomprometersu
sistema.En el casomediodel usuariode Linux en casa,no serequieredemasiadoparamantener
alejadoal cracker.Parausuarioscongrandesrequisitos(bancos,compañíasdetelecomunicaciones,
etc.) se requiere mucho más trabajo.

Otro factor a tener en cuentaes que cuantomás incrementela seguridadde su sistema,más
intrusiva se vuelve la seguridad,en otras palabras,su sistemapuede perder funcionalidady
resentirsela comodidad.Necesitadecidirenquémedidasusistemaesutilizabley enquémedidaes
seguroparasuspropósitos.Por ejemplo,puedenecesitarquecualquieramarquea su modempara
queéstedevuelvala llamadaa sucasa.Estoesmásseguro,perosi alguienno estáencasahacemás
difícil quesepuedaconectar.Tambiénpuedeconfigurarsu sistemaLinux sin conexióna Internet,
pero esto dificulta que pueda navegarpor las webs. Si tiene un sitio medio-grande,debería
estableceruna"Política de Seguridad"queindiquequénivelesrequieresu sitio y quémedidasde
evaluación se realizan.

Los dos puntos principales de los que se tiene que dar cuenta cuando lea estas páginas son:

* Tengacuidadocon susistema.Verifique los registros(logs) del sistema,talescomo
/var/log/messages y no pierda de vista su sistema.

* Tengasu sistemaactualizado,estandosegurode que ha instaladolas versiones
actuales de los programas y esté al tanto de las nuevas alertas de seguridad.
Hacer esto le ayudará a conseguir que su sistema sea mucho más seguro.

Por qué es necesaria la seguridad

Ante todoLinux esun sistemamultiusuarioreal.Puedehabervariosusuariosdistintostrabajandoa
la vezcadaunodesdesu terminal.El sistematienela obligacióndeprotegera unosusuariosfrente
a otros y protegerse a sí mismo.

Linux esunaexcelenteestaciónde trabajoaislada,perolo habitualesquecadamáquinalinux esté
conectadaa una red y ademásestéprestandoserviciosde red. El sistematiene la obligaciónde
garantizar los servicios que presta.

Además,con la generalizacióndelasconexionesconInternety el rápidodesarrollodel software,la
seguridadseestáconvirtiendoen unacuestióncadavez másimportante.Ahora, la seguridadesun



requisito básico, ya que la red global es insegurapor definición. Mientras sus datos estén
almacenadosenun soporteinformático,mientrassusdatosvayandesdeun sistemaX a otrosistema
Y a travésde un medio físico, Internet,por ejemplo,puedepasarpor ciertospuntosduranteel
camino proporcionandoa otros usuariosla posibilidad de interceptarlos,e incluso alterar la
información contenida.Incluso algún usuario de su sistemapuede modificar datos de forma
maliciosaparahaceralgo que nos puedaresultarperjudicial. Con el accesomasivo y baratoa
Internetsehanreducidonotablementelos costesde un atacanteparaasaltarun sistemaen red,a la
vez queha aumentadoparalelamenteel númerode potencialesatacantes.Resumiendo,a nadiele
gustaríaquedesconocidosabransu correoprivado,quemiren en suscajones,quesehagancopias
de las llaves de su escritorioo de la tarjetade crédito. Puestodo estoes aplicableen la misma
medida a las redes telemáticas.

También queremosremarcar el carácter dinámico de la seguridadde los sistemasen red.
Continuamenteaparecennuevosmétodospara conseguiraccesosindebidoso comprometerel
correctofuncionamientode la red.Estoobligaa estaractualizadopermanentemente,y consultarlas
publicacioneselectrónicasque informan de los últimos sucesosdetectados.Evidentemente,estas
publicacionesinformanprincipalmentesobreactividadesqueya sehanllevadoa cabo,por lo que
esperamosqueno seael primeroen sufrirlas.Perotambiénsepuedeencontrarinformaciónsobre
debilidades detectadas antes de que se lleven a cabo. 
Por todo esto,estecursono pretendeproporcionaruna lista actualizadade programaso servicios
potencialmenteinseguroso deprogramasqueafectana la seguridad(denominadosexploits).Como
continuamenteaparecennuevosprogramasparacomprometerla seguridadde las redesy de las
comunicaciones,lo que sí haremosserá indicar los lugaresmás habitualesdonde buscaruna
informaciónactualizadadeesetipo, y algunosmétodosgeneralesparaprevenirqueesosprogramas
tengan éxito en su sistema.

¿Cómo de Seguro es Seguro?

Primero,tengaen cuentaqueningúnsistemaes"completamente"seguro.El único sistemaseguro
es aquel que no está conectado en red, que está apagado y encerrado bajo llave.

Desdeestaperspectiva,partimosde que todo lo único que puedehaceres aumentarla dificultad
paraquealguienpuedacomprometerla seguridaddesusistema.Tampocotodoslos usuariostienen
las mismasnecesidadesde seguridaden sus entornos.Por ejemplo, los usuariosdomésticosde
Linux, no necesitandemasiadotrabajoparamanteneralejadosa los crackersocasionales,mientras
que para los usuariosmuy especializadosde Linux, como por ejemplo servidoresde Internet,
bancos,compañíasde telecomunicaciones,etc., se necesitaun trabajomuchomásdetalladopara
garantizar la seguridad en los términos previstos.

También tenemos que tener en cuenta que existe una relación inversa entre seguridad y
funcionalidad.Tienequedecidirdóndeestáel equilibrioentrela facilidaddeusodesusistemay su
seguridad.Por ejemplo,puedenecesitarque cualquieraque llame por el módema su sistema,y
nuestromódemtengaquedevolverla llamadaa su númerode casa.Estemecanismogarantizaun
mayornivel deseguridad,perosi alguienno estáencasa,le hacemásdifícil conectarse.Otra forma
de aumentarla seguridadseríano tenerconexióncon Internet,peroseguroque no es esolo que
queremos.

Tambiénexisteunarelacióninversaentreel nivel de seguridady el númerode serviciosdistintos
queprestaun sistema.Cadaservicioprestadopor un sistemapuedesersusceptibledeserutilizado
contrael propio equiposervidor,como puedeser el casode bloqueosintencionados,conocidos
comoataquede denegaciónde servicio(DoS).Peroun sistemaservidorqueno prestaservicioses
menos servidor.

En el casode administrarun instalaciónmedianao grandeconvieneestableceruna "Política de



Seguridad"quefije el nivel de seguridadquerequiereesesitio y quesistemade comprobaciónse
realiza. Puede encontrar un ejemplo muy conocido de política de seguridad en el RFC 2196.

Seguridad en el desarrollo de Linux

Comoprobablementesabrá,las fuentesdel núcleode linux son abiertas.Cualquiera
puedeobtenerlas,analizarlasy modificarlas.Estemodelode desarrolloabierto,que siguentanto
Linux como la mayoríade las aplicacionesque se ejecutansobreél, conducea altos nivelesde
seguridad.Es cierto quecualquierapuedeaccederal códigofuenteparaencontrarlas debilidades,
perono esmenosciertoqueel tiempoquetardaenaparecerla soluciónparacualquierdebilidadse
mide más fácilmente en horas que en días.

Graciasa esto,Linux esconocidopor su alto nivel de estabilidadquepartedel propio núcleodel
sistema operativo (lo que propiamente es Linux). 

Linux tiene disponible todos los servicios habituales en una red:

    * Bases de datos.
    * Servicios de internet.
    * Servicio de ficheros e impresión.
    * Utilidades necesarias para mantener el nivel de seguridad requerido.

Peroademáshay quereseñarque cadaservicio funcionasin afectaral restode los servicios.Vd.
puedemodificarla direcciónIP desuequipo,lasrutas,añadir,pararo reiniciarun servicioconcreto
sin queel restode los serviciosseveanafectados.Sóloesnecesariodetenerel equipopararealizar
operacionescon el hardware,como añadirun disco duro, o utilizar un nuevonúcleo.No tendrá,
pues,la necesidadde tenerqueserVd. mismoel atacantede su propio sistema,a diferenciade lo
que ocurre en otros sistemas operativos.

¿Qué Quiere Proteger?

Normalmentequerrágarantizarqueel sistemapermaneceen funcionamientode forma adecuada.
Querrágarantizarquenadiepuedaobtenero modificar unainformacióna la queno tienederecho
legítimo.Y tambienquerrágarantizarunascomunicacionesseguras.Unabuenaplanificaciónayuda
bastantea conseguirlos niveles de seguridadque pretendemos.Antes de intentar asegurarsu
sistemadeberíadeterminarcontraquénivel deamenazaquiereprotegerse,quériesgoaceptao no y,
comoresultado,cómode vulnerableessu sistema.Deberíaanalizarsu sistemaparasaberquéestá
protegiendo,por quélo estáprotegiendo,quévalor tieney quiénestienenresponsabilidadsobresus
datos y otros elementos.

* Riesgoesla posibilidaddequeun intrusopuedaintentaraccederconéxito a suequipo.¿Puede
un intrusoleer y escribiren ficheroso ejecutarprogramasquepuedancausardaño?¿Puedenborrar
datoscríticos?¿Prevenira sucompañíade la pérdidadeun trabajoimportanterealizado?Recuerde
tambiénquealguienqueobtengaaccesoa sucuenta,o susistema,tambiénpuedehacersepasarpor
Vd.

Además,bastatenerunasolacuentainseguraensu sistemaparacomprometertodasured.Un
simpleusuarioal quesele permitapresentarseal sistemausandoun ficherorhost,o permitir el uso
de un servicio inseguro como tftp, origina el riesgo de que los intrusos puedan usarlo para "meter un
puerta".Una vez que el intruso tiene una cuentade usuarioen su sistema,o en el sistemade
cualquier otro, puede usarla para conseguir acceso a otros sistemas o a otras cuentas.
La amenazaprovienedealguienquetienemotivosparaobteneraccesosin autorizacióna su redo



equipo. Debe decidir en quién confía paradotar de accesoa su sistemay qué amenazapuede
representar.

Las amenazasprocedende varios tipos de intrusos,y es útil teneren mentesusdiferentes
características cuando esté asegurando sus sistemas.
          

� El Curioso - Este tipo de intruso estáinteresadobásicamenteen qué tipo de sistemay datos
posee.

� El Malicioso - Estetipo de intrusopretenderá,bienhacerlecaersu sistema,modificarsu página
web o cualquier otra cosa que le cueste tiempo y dinero recuperar.

� El Intruso muy personalizado- Este tipo de intruso trata de usar su sistemapara ganar
popularidad o mala fama. Puede usar su sistema para promocionar sus habilidades.

� La Competencia- Estetipo deintrusoestáinteresadoenlos datosquetieneensusistema.Puede
ser alguien que piense que tiene algo que le puede interesar financieramente o de otra forma.

La vulnerabilidaddescribeel nivel deproteccióndesu equipofrentea otra red,y la posibilidad
potencial para alguien que pueda obtener acceso no autorizado.

¿Qúeestáenjuegosi alguienentraensusistema?Desdeluegoserádistintoparaun usuarioen
casaconun enlacePPPdinámicoqueparalascompañíasqueconectansumáquinaa Internetu otra
gran red.

¿Cuantotiempome llevaríarecuperar/recrearcualquierdatoquesehaperdido?Una inversión
en tiempoahorapuedeahorrardiez vecesmásde tiempocon posterioridadsi tienequerecrearlos
datosqueseperdieron.¿Haverificadosuestrategiadecopiasderespaldo,y haverificadosusdatos
últimamente?

La seguridadpretendequelos sistemasinformáticosqueutiliza unaentidadsemantenganen
funcionamientosegúnlos requisitosde la política establecidapor la propiaentidad.Cadaentidad
defineunaseriedeserviciosquepretendeobtenerdeunareddeordenadoresparaprestarlosa unos
usuarioslegítimos.Básicamentelos requisitosdeseguridadsepuederesumirenunaseriedepuntos
ilustrativos:

o Disponibilidad:consistenteen mantenerla informacióny los recursosdeacuerdocon los
requisitosdeutilizaciónquepretendela entidadqueutiliza la red informática.La disponibilidadde
la información pretendegarantizarque no se limite el accesoautorizadoa la información y el
correcto funcionamiento de los recursos.

o Integridad:la informaciónquesealmacenaenlos sistemaso quecirculapor las líneasde
comunicación debe estar protegida contra la modificación no autorizada.Requiere que la
información sólo pueda ser modificada por las entidades autorizadas.

o Autenticidad:la informaciónque se almacenao circula por una red debepermanecer
protegidaante falsificaciones.La autenticidadrequieremecanismosde identificación correctos,
asegurando que las comunicaciones se realizan entre entidades legítimas.

o Confidencialidad:pretendeevitar la difusiónnoautorizadadela información.Requiereque
la información sea accesible únicamente por las entidades autorizadas.

o No rechazo:establecerlos mecanismosparaquenadiepuedanegarqueharealizadouna
determinada comunicación.

En particular,en Linux tendremosqueprotegerciertosficherosquecontieneninformaciónsobre
los usuarios(/etc/passwd,/etc/shadow),los ficherosdeconfiguracióndel sistema(los contenidosen



/etc), el accesoal sistemapara que se realice segúnmarca la política prevista y la correcta
utilizacióndelos recursosparaevitarabusos(p.e.si un usuariotienesólounacuentadecorreo,que
no puedaabrir unashellen el sistema).A todo estohabráquesumarla protecciónde los distintos
servicios que presta.

 Seguridad física

Las primerasmedidasde seguridadquenecesitateneren cuentasonlas de seguridadfísica de sus
sistemas.Hay que tomar en consideraciónquiénestienen accesofísico a las máquinasy si
realmente deberían acceder.

El nivel deseguridadfísicaquenecesitaensusistemadependedesusituaciónconcreta.Un usuario
domésticono necesitapreocuparsedemasiadopor la protecciónfísica,salvoprotegersumáquinade
un niño o algo así. En una oficina puede ser diferente.

Linux proporciona los niveles exigibles de seguridad física para un sistema operativo:

    * Un arranque seguro
    * Posibilidad de bloquear las terminales
    * Por supuesto, las capacidades de un sistema multiusuario real.

Seguridad en el arranque

Cuandoalguieninicia el sistemaoperativoLinux seencuentraconunapantalladelogin: el sistema
estápidiendoqueseidentifique.Si esun usuarioconocido,podráiniciar unasesióny trabajarcon
el sistema.Si no lo es,no tendráopciónde hacerabsolutamentenada.Además,el sistemaregistra
todoslos intentosdeacceso(fallidos o no), por lo queno pasarándesapercibidosintentosrepetidos
de acceso no autorizado.

LILO (Linux Loader) es el encargadode cargar el sistemaoperativo en memoria y pasarle
informaciónpara su inicio. A su vez, Vd. puedepasarleparámetrosa LILO para modificar su
comportamiento.

Por ejemplo,si alguienen el indicadorde LILO añadeinit single, el sistemase inicia en modo
monousuarioy proporcionauna shell de root sin contraseña.Si en su entornode trabajo cree
necesarioevitar que alguienpuedainiciar el sistemade estaforma, deberíautilizar el parámetro
restricteden el fichero de configuraciónde LILO (habitualmente/etc/lilo.conf).Esteparámetrole
permiteiniciar normalmenteel sistema,salvoenel casodequesehayanincluido argumentosen la
llamadaa LILO, quesolicita unaclave.Estoproporcionaun nivel deseguridadrazonable:permite
iniciar el sistema,perono manipularel arranque.Si tienemayoresnecesidadesdeseguridadpuede
incluir la opción password.De estaforma necesitaráuna clave parainiciar el sistema.En estas
condiciones, sólo podrá iniciar el sistema quien conozca la clave.

Puedeencontrarmásdetallesen las páginasdel manuallilo y lilo.conf. Paraello, introduzcaen la
línea de comandos las siguientes órdenes:

# man lilo
# man lilo.conf

Otros detalles que le podrían resultar útiles.

* Prepareun discodearranquedelsistema.Esmuy fácil, simplementetienequecopiarel núcleo
del sistemaoperativoen el disco,sin sistemade ficheros,e indicarlecual es la particiónraíz del



sistema.
      # dd if=/boot/vmlinuz of=/dev/fd0
      # rdev /dev/fd0 /dev/hdXY

Suponiendoqueestemosusandoun discoduro IDE, X indica el disco(a,b,c,o d), Y indica la
partición (1,2,...).

* Si tiene másde un sistemaoperativoen su máquina,le puedeinteresarhacerunacopia de
salvaguardia del MBR:
      # dd if=/dev/hda of=/boot/arranque.mbr count=1

Y ahora algunas consideraciones generales:

* Tenga en cuenta que ningún sistemaes realmenteseguro si alguien, con los
conocimientos necesarios, puede usar su propio disco para arrancar.

* Si tieneunamáquinaservidora,y tieneunaclaveparael arranque,la máquinano se
reiniciarásin suministrarla clave y tendráqueacudir a introducirlaen el casode unaparadano
prevista.

Bloqueo de la consola

En los entornosUnix es conocidoel truco de ejecutaren una teminal, que alguien ha dejado
inocentementeabierto,un guion que simule la pantallade presentaciónal sistema.Entoncesun
usuario incauto introudcirá su nombre y clave, que quedarán a merced del autor del engaño.

Si sealejadesu máquinadevez encuando,estaríabienpoderbloquearsu consolaparaquenadie
pueda manipularla o mirar su trabajo. Dos programas que hacen esto son xlock y vlock.

xlock bloqueala pantallacuandonosencontramosenmodográfico.Estáincluido en la mayoríade
lasdistribucionesLinux quesoportanX. En generalpuedeejecutarxlock desdecualquierxtermde
su consolay bloquearála pantallade forma que necesitarásu clave paradesbloquearla.Mire la
página de manual para ver más detalles, algunos curiosos.

vlock es un simple programaque le permite cerrar algunao todaslas consolasvirtuales de su
máquinaLinux. Puedebloquearsólo aquéllaen la queestátrabajandoo todas.Si sólo cierrauna,
las otras se puedenabrir y utilizar la consola,pero no se podrá usar su vty hastaque no la
desbloquee.

Desdeluego,bloquearunaconsolaprevendráquealguienmanipulesu trabajo,perono previenede
reinicios de la máquina u otras formas de deteriorar su trabajo.

Linux es un sistema operativo multiusuario real: puede haber varios usuarios trabajando
simultáneamentecon él, cadauno en su terminal. Esto obliga a tener en cuenta medidasde
seguridadadicionales.Además,segúnhablanlasestadísticas,el mayorporcentajedeviolacionesde
un sistemasonrealizadaspor usuarioslocales.Perono sólo hayqueprotegersede las violaciones
intencionadas,sinoqueel sistemadebeprotegernosdeoperacionesaccidentalesdebidasa decuidos
o ignorancia de los usuarios.

En esteaspectode la seguridad,Linux disponede todaslascaracterísticasde los sistemasUnix: un
controldeaccesoa los usuariosverificandounaparejadeusuarioy clave;cadaficheroy directorio
tienen sus propietario y permisos.

Porotro lado,la metadela mayoríadelos ataquesesconseguiraccesocomoroot, lo quegarantiza
un control total sobreel sistema.Primeroseintentaráconseguiraccesocomousuario"normal" para



posteriormenteir incrementandosusnivelesde privilegio utilizando las posiblesdebilidadesdel
sistema:programascon errores,configuracionesdeficientesde los servicioso el descifradode
claves cifradas. Incluso se utilizan técnicasdenominadas"ingeniería social", consistentesen
convencera ciertosusuariosparaquesuministrenuna informaciónque debierasermantenidaen
secreto, como sus nombres de usuario y contraseñas.

En esteapartadodeseguridadlocal pretendemosdarunasideasgeneralesde los riesgosexistentes,
mecanismosparasu solucióny unasdirectricesde actuaciónque deberíanconvertirseen hábitos
cotidianos.

Cuentas de usuario, grupos

Cadausuariodel sistemaestádefinidoporunalíneaenel fichero/etc/passwdy cadagrupoporotra
línea en el fichero /etc/group.Cada usuario pertenecea uno o varios grupos y cada recurso
perteneceaun usuarioy un grupo.Los permisosparaun recursosepuedenasignaral propietario,al
grupo y a otros (resto de los usuarios).Ahora bien, para mantenerun sistemaseguro,pero
funcional,tendremosquerealizarlas combinacionesnecesariasentreel propietarioy grupode un
recursocon los permisosde los propietarios,grupos y otros. Por ejemplo, la unidad de disco
flexible tiene las siguientes características:

brw-rw-r-- 1 root floppy 2,0 may 5 1998 /dev/fd0

    * Propietario: root con permiso de lectura y escritura.
    * Grupo: floppy con permiso de lectura y escritura.
    * Otros: resto de los usuario con permiso de lectura.

Cuandoqueramosqueun usuariopuedaescribirenla unidaddedisco,sólotendremosqueincluirlo
enel grupofloppy. Cualquierotro usuarioquenopertenezcaal grupofloppy (salvoroot) sólopodrá
leer el disquete.

El administradortiene que conocerlas necesidadesde cadauno de sus usuariosy asignarlelos
mínimosprivilegiosparaquepuedarealizarsu trabajosin resultarun peligroparaotrosusuarioso
el sistema.Más abajoveremosotro mecanismoparapoder utilizar un recursosobreel cual no
tenemosprivilegios.No seasuste.Los valoresquetraenpor defectolasdistribucionesdeLinux son
suficientepara mantenerel sistemaseguro.Otro peligro potencialpara el sistemaes mantener
cuentasabiertasquesehandejadodeutilizar. Estascuentaspuedenconstituirun buenrefugiopara
un potencialatacantey pasardesapercibidassusacciones.La seguridadde unasolacuentapuede
comprometer la seguridad de todo el sistema. Esto es una realidad ante la que debemos protegernos.

Por un lado tenemos que asegurarnos de que nuestros usuarios utilizan claves sólidas:

    * No deben ser una palabra conocida.
    * Deberían contener letras, números y caracteres especiales.
    * Deben ser fáciles de recordar y difíciles de adivinar.

Para comprobarque este requisito se verifica en nuestro sistema,podemosusar los mismos
mecanismosqueutilizan los atacantes.Existenvariosprogramasquevanprobandovariaspalabras
de diccionario,claveshabitualesy combinacionesde caracteres,que son cifradoscon el mismo
algoritmoqueusael sistemaparamantenersusclaves;despuéssoncomparadascon el valor de la
clave cifrada que quermosaveriguarhastaque el valor obtenidode un cifrado coincidecon una
clave cifrada. Posteriormente notificaremos al usuario que su clave es débil y le solicitaremos que la
modifique.Usandoestemecanismo,al menospodemosgarantizarqueno estaremoseninferioridad
de condiciones con respecto a los atacantes locales.



Un conocido programa para realizar el descifrado de claves es John the Ripper.

Por otro lado, las clavescifradasse almacenanen el fichero /etc/passwd.Cualquierusuariodel
sistematiene permisode lecturasobreestefichero. Lo que es peor,agujerosen los navegadores
permitenquesepuedanleer ficherosarbitrariosdeunamáquina(evidentemente,queel usuariode
navegadortengapermisoparaleer), de maneraquelleguenhastaun hackerquecreepáginasweb
queexplotenestosagujeros.Entoncespuedeparecera primeravista quenosencontramoscon un
graveagujerode seguridad.El atacante,unavez obtenidoel fichero /etc/passwdno tienemásque
ejecutarsu programarevientaclavesfavorito y sentarsea esperarhastaque empiecena aparecer
nombresde usuariocon susrespectivascontraseñas,algo que suelepasarmuy rápidamente.Con
suerte,si el administradoresingenuoo dejado,inclusodarácon la clavedel root, abriéndoseleasí
las puertas a la máquina objetivo. Para solucionar esta vulnerabilidad, podemosrecurrir a
contraseñasen la sombra(shadowpasswords),un mecanismoconsistenteen extraer las claves
cifradasdel fichero/etc/passwdy situarlasenotro ficherollamado/etc/shadow,quesólopuedeleer
el root y dejar el restode la informaciónen el original /etc/passwd.El fichero /etc/shadowsólo
contieneel nombrede usuarioy su clave, e informaciónadministrativa,como cuándoexpira la
cuenta, etc. El formato del fichero /etc/shadow es similar al siguiente:
usuario : clave : ultimo : puede : debe : aviso : expira : desactiva : reservado

    * usuario: El nombre del usario.
    * clave: La clave cifrada
    * ultimo: Días transcurridos del último cambio de clave desde el día 1/1/70
    * puede: Días transcurridos antes de que la clave se pueda modificar.
    * tiene: Días transcurridos antes de que la clave tenga que ser modificada.
    * aviso: Dias de aviso al usuario antes de que expire la clave.
    * expira: Días que se desactiva la cuenta tras expirar la clave.
    * desactiva: Días de duración de la cuenta desde el 1/1/70.
    * reservado: sin comentarios.

Un ejemplo podría ser:
julia : gEvm4sbKnGRlg : 10627 : 0 :  99999 : 7 : -1 : -1 : 134529868

El paquetede ShadowPasswordssepuededescargardesdecualquierade los siguientessitios,con
instrucciones para su instalación:

    * ftp://i17linuxb.ists.pwr.wroc.pl/pub/linux/shadow/shadow-current.tar.gz
    * ftp://ftp.icm.edu.pl/pub/Linux/shadow/shadow-current.tar.gz
    * ftp://iguana.hut.fi/pub/linux/shadow/shadow-current.tar.gz
    * ftp://ftp.cin.net/usr/ggallag/shadow/shadow-current.tar.gz
    * ftp://ftp.netural.com/pub/linux/shadow/shadow-current.tar.gz

Paraactivarcontraseñasen la sombra,tienequeejecutarpwconvcomoroot; acciónquecrearásu
fichero /etc/shadow.Si su distribuciónde Linux no incluye contraseñasen la sombrao encuentra
alguna dificultad para incorporar esta característica,existe un documentoHOWTO (CÓMO)
titulado Shadow-Password-HOWTOque le puederesultarde granutilidad. Aquí podráencontrar
tambiéninformación adcionalque le puedeayudara mantenersu seguridadlocal. Hastaahora
hemosvisto diversassituacionesen las que podemosaumentarla seguridadusandouna clave.
Pienseque tiene que recordarcadauna de las clavesque utiliza, pienseque NO debe anotar
NUNCA su clave en un papel (y menos pegarla a la pantalla). En algunasituaciónolvidar una
clave puede ser un serio problema.

El bit SUID/SGID

En muchasocasionesun procesonecesitaejecutarsecon unosprivilegios mayores(o



menores)queel usuarioquelo lanzó.Porejemplo,un usuariopuedemodificarsupropiaclavecon
el mandatopasswd,peroestoimplica modificarel fichero /etc/passwd,y paraestoun usuario"de a
pie" no tiene permiso.¿Cómose soluciona?Puesactivandoel bit SUID del comandopasswd
(nótese que cuando esto sucede, la x  de ejecutable pasa a ser una s):

ls -la /usr/bin/passw*

-r-sr-xr-x 1 root bin 15613 abr 27 1998 /usr/bin/passwd

Esto quieredecir quecuandose ejecute,el procesocorrespondienteva a tenerlos privilegios del
propietario del comando (es decir, el root), no del usuario que lo lanzó. En otras palabras, el proceso
generadopor passwdpertenecea root. A primeravista, esto puedepareceruna seriabrechade
seguridad.Y lo es.Si el programafuncionacorrectamente,no tienepor qué dar problemas;pero
pequeñosdefectosen el programapuedenser utilizadospor alguien para tratar de ejecutarotro
códigodistintoconlos privilegiosdeesteproceso.El métodosueleserel desbordamientodela pila
(buffer overflow).

Cualquieratacantequehayaentradoenun sistemade forma ilegítima intentarádejarunashell con
el bit SUID para mantener ese nivel de privilegio cuando vuelva a entrar en el sistema.

SGID es lo mismo que SUID, pero aplicado al grupo.

Así pues, tenga cuidado con los programas con el bit SUID/SGIG. Puede encontrarlos con

root# find / -type f \( -perm -04000 -o -perm -02000 \) -print

Tengaen cuentaquealgunosprogramas(comopasswd)tienenquetenerel bit SUID. Compruebe
en los lugareshabituales,(que indicamosen la seccióncorrespondiente)que ninguno de los
programaspropiedaddel root o SUID que utiliza en su sistema,tiene un fallo de seguridad
conocidoquepuedaserexplotado.Nuncadebepermitir quequedeunashell SUID corriendoen el
sistema.Si el root deja desatendidala consoladuranteunos instantes(recuerde,debe utilizar
siempre xlock), un intruso podría escribir lo siguiente:

# cp /bin/sh /tmp/cuenta-root
# chmod 4755 /tmp/cuenta-root

creándoseunaversiónSUID de la shell sh.En el futuro, cuandoel atacanteejecuteeseprograma,
cuenta-root,¡se convertiráen root! Si lo escondieraen un directorio oculto, la única forma de
encontrarloseríaescaneandoel sistemacompletocomo se ha explicadoantes.Y recuerde,nuca
escriba guiones de shell SUID.

Seguridad del root

Los peoresdestrozosdeun sistemaesprobablequeno vengandeningúncracker,o deun malévolo
intruso. En muchísimasmás ocasionesha sido el propio administradorel que ha destrozadoel
sistema.Sí, el root. ¿Porqué?Por descuido,por excesode confianza,por ignorancia.Evitar este
problema no es difícil. Siguiendo unas fáciles normas, podrá protegerse de Vd. mismo:

* No usela cuentaderoot por norma.Evítela.Intenteprimerocualquieraccióncomoun usuario
normal, y si ve que no tiene permiso, piense porqué y use el comando su si es necesario.

* Ejecutelos comandosdeformaseguraverificandopreviamentela acciónqueva a realizar.Por
ejemplosi quiereejecutarrm borrar.*,ejecuteprimerols borrar.*y si eslo quepretendemodifique



el mandato y ejecútelo.

* Ciertosmandatosadmitenunaopción(-i) paraactuarde forma interactiva.Actívela, si no lo
está ya añadiendo estas líneas a su fichero de recursos par la shell:

          o alias rm='rm -i'
          o alias cp='cp -i'
          o alias mv='mv -i'

Siemprepuedeevitar estaspreguntas,a vecesincordiosas,con el mandatoyes,cuandoesté
seguro de la operación que está realizando:

$ yes s|rm borrar.*

* Como ya debensaber,el directorio actualno está,por defecto,en la ruta de búsquedade
ejecutables(PATH). Estogarantizaqueno lanzaremos,sin darnoscuenta,un ejecutablequeestéen
el directorio actual llamado, por ejemplo ls.

    * Evite que la clave del root viaje por una red sin cifrar. Utilice ssh u otro canal seguro.

* Limite los terminalesdesdelos quesepuedeconectarroot. Espreferiblelimitarlo a la consola
del sistema.Estosepuededecidiren /etc/securetty.Si necesitaunasesiónremotacomoroot, entre
como usuario normal y luego use su.

* Actúede formalentay meditadacuandosearoot.Susaccionespodríanafectara un montónde
cosas. ¡Piénselo antes de teclear!

Hay herramientascomo sudoque permitena ciertosusuariosutilizar comandosprivilegiadossin
necesidadde serroot, comomontaro desmontardispositivos.Ademásregistralas actividadesque
se realizan, lo que ayuda a determinar qué hace realmente este usuario.

Linux tiene la gran ventajade tener disponibleel código fuente del núcleo; en realidadLinux
propiamentedicho essólo el núcleo.Estonospermitela posibilidadde crearnúcleosa medidade
nuestras necesidades. Y parte de nuestras necesidades será la mejora de la seguridad.

Paracompilar el núcleo primero tendremosque configurar las opcionesque nos interesen.Los
fuentesdel núcleoseguadanhabitualmenteenel directorio/usr/src/linux,y unavezsituadosenél,
tendremosqueejecutar«makemenuconfig»(o «makexconfig» si estamosen modográfico). Así
nosaparecentodaslasopcionesdeconfiguración.Dentrodeellasnosvamosafijar enlasqueestán
relacionadas con la seguridad, viendo una breve explicación de lo que hacen y cómo se usan.

Comoel núcleocontrolalas característicasderedde susistema,esimportantequeel núcleotenga
las opcionesquegaranticenla seguridady queel propio núcleono puedasercomprometido.Para
prevenir algunosde los últimos ataquesde red, debeintentar manteneruna versión del núcleo
actualizada. Puede encontrar las nuevas versiones del núcleo en The Linux Kernel Archives.

Una de las característicasmás interesantesdel núcleo Linux es la posibilidad de realizar
enmascaramientode direcciones.Con estatécnicapodremosdar accesoa Interneta unared local
con direccionesprivadasde forma transparente,es decir, sin ningún tipo de modificación en la
configuraciónde las aplicacionesclientes,a diferenciade los proxiesclásicos.Consisteen queel
sistemaLinux queposeela conexiónhaciael exterior recibelas peticionesde conexióndesdelos
equiposde la red local que tienendireccionesno válidasparaInternet.El equipoLinux rehacela
petición poniendosu propia dirección IP y modificandoel puertoal que tiene que responderel



equipo remoto. CuandoLinux recibe la respuestadel equipo remoto,mira el puerto al que va
destinadoy vuelvea rehacerel paqueteparaenviarloal equipoconcretodela redlocal quesolicitó
la conexión.De estaformapodemosmantenerun nivel aceptabledeprotecciónparalos equiposde
la red local, ya que sólo podrán recibir respuestas a peticiones que ellos mismos originaron.



Opciones de compilación del núcleo

IP: Drop source routed frames (CONFIG_IP_NOSR)
Estaopcióndeberíaestaractivada.Sourceroutedframescontienenla rutacompletadesusdestinos
dentrodel paquete.Esto significa que los enrutadoresa travésde los que circula el paqueteno
necesitaninspeccionarlo,y sólo lo reenvían.Estopodríaocasionarque los datosque entrana su
sistema puedan ser un exploit potencial.

IP: Firewalling (CONFIG_IP_FIREWALL)
Esta opción es necesaria si va a configurar su máquina como un cortafuegos, hacer
enmascaramientoo deseaprotegersuestacióndetrabajocon líneatelefónicadequealguienentrea
travésdesuinterfazPPP.Conestaopciónactivapodremosusarel filtrado depaquetesenel propio
núcleo del sistema, decidiendo el tráfico que llega o sale de nuestro equipo.

IP: forwarding/gatewaying (CONFIG_IP_FORWARD)
Si activa reenvío IP (IP forwarding), su Linux esencialmentese convierte en un encaminador
(router).Si su máquinaestáen una red, podríaestarenviandodatosde una red a otra, y quizás
saltándoseun cortafuegosqueestépuestoallí paraevitar queestosuceda.A los usuarioscon un
puestoaisladoy conexióntelefónica les interesarádesactivarestacaracterística.Otros usuarios
deberíanpensaren las implicacionesdeseguridaddehacerestoensucasoconcreto.Lasmáquinas
que actúencomo cortafuegostendránque activar esta característicay usarla junto al software
cortafuegos. 

Puedeactivar y desactivarel reenvío IP (IP forwarding) dinámicamenteusandoel siguiente
comando:
root# echo 1 > /proc/sys/net/ipv4/ip_forward
y desactivarlo con el comando:
root# echo 0 > /proc/sys/net/ipv4/ip_forward

Esefichero (y muchosotrosficherosde /proc) aparecerácon longitudcero,peroen realidadno es
un fichero en el sentido clásico, sino que son datos guardados en memoria.

IP: firewall packet logging (CONFIG_IP_FIREWALL_VERBOSE)
Esta opción le suministra información sobre los paquetesque su cortafuegosrecibe, como
remitente,destinatario,puerto,etc. Así podremosrastrearlos orígenesde los posiblesintentosde
ataque.

IP: always defragment (CONFIG_IP_ALWAYS_DEFRAG)
Generalmenteestaopciónestádesactivada,pero si estáconstruyendoun host cortafuegoso para
enmascaramiento,deberáactivarla.Cuandose envíanpaquetesde un host a otro, no siemprese
envíancomo simplespaquetesde datos,sino quese fragmentanen varios trozos.El problemaes
que los númerosde puertosólo se almacenanen el primer fragmento.Esto significa quealguien
puedeinsertar información en el resto de los paquetesparasu conexiónque se suponeque no
deberían estar allí.

IP: syn cookies (CONFIG_SYN_COOKIES)
El ataqueSYN esun ataquededenegacióndeservicio(denialof service,DoS)queconsumetodos
los recursosde su máquinaforzandoun reinicio. No podemosencontrarningunarazónpor la que
no debiera activar esto.
 Seguridad del núcleo

Dispositivos del núcleo
Hay algunosdispositivosdebloquey carácterdisponiblesenLinux quetambiénle resultaránutiles



para mantener la seguridad de sus sistema.

Los dos dispositivos/dev/randomy /dev/urandomlos proporcionael núcleo paragenerardatos
aleatoriosen cualquierinstante.Por ejemplo,seutilizan parainiciar un númerode secuenciapara
conexiones TCP/IP.

Ambos, /dev/randomy /dev/urandom,deberíanser suficientementeseguroscomo para generar
clavesPGP, SSH y otras aplicacionesdondeson un requisito númerosaleatoriossegurospara
generarclavesválidas parauna sesión.Los atacantesno deberíanser capacesde determinarel
siguientenúmerodadacualquiersecuenciade númeroscon esteorigen.Se handedicadomuchos
esfuerzosparagarantizarquelos númerosqueseobtienende estafuentesonpseudoaleatoriosen
todos los sentidos de la palabra pseudoaleatorio.

La única diferenciaes que /dev/randomsuministrabytesaleatoriosy le haceesperarparaque se
acumulenmás.Observequeenalgunossistemaspuedebloquearduranteun ratoa la esperadeque
se genere una nueva entrada de usuario al sistema.Por tanto debe tener cuidado al usar
/dev/random.(Quizás lo mejor que puedehaceres usarlo cuandoesté generandoinformación
sensibledeclavese indicarleal usuarioquepulseunateclarepetidasveceshastaqueindiquepor la
pantalla "Ya es suficiente").

/dev/randomtiene gran calidadde entropía,midiendotiemposentreinterrupciones,etc. Bloquea
hasta que hay disponibles suficientes bits de datos aleatorios.

/dev/urandomes parecido,no es tan seguro,pero suficienteparala mayoríade las aplicaciones.
Puede leer los dispositivos usando algo parecido a lo siguiente:

root# head -c 6 /dev/urandom | uuencode -

Esto imprimirá seis caracteres aleatorios en la consola, válidos para la generación de una clave.

La seguridadde las conexionesen red merecenen la actualidadunaatenciónespecial,inclusopor
medios de comunicación no especializados, por el impacto que representan los fallos ante la opinión
pública.El propio desarrollotantodeLinux, comode la mayoríadel softwarequelo acompaña,es
de fuentesabiertas.Podemosver y estudiarel código.Estotienela ventajade quela seguridaden
Linux no seaunameraapariencia,sino queel códigoestásiendoescrutadopor muchaspersonas
distintasquerápidamentedetectanlos fallos y los corrigenconunavelocidadasombrosa.Si además
comprendemoslos mecanismosquesesiguenenlasconexionesenred,y mantenemosactualizados
nuestrosprogramas,podemostenerun nivel deseguridady unafuncionalidadaceptables.Tampoco
tienen las mismasnecesidadesde seguridadun equipodoméstico,con conexionesesporádicasa
Internet,queun servidorconectadopermanentementey queactúecomopasarelaentreunaintranet
e Internet.

Paradescribirlas pautasde actuaciónsegurasiremosexaminandocómo actúanlas conexionesy
cómo podemos protegerlas.

xinetd

Paraatenderlas solicitudesde conexiónque llegan a nuestroequipoexisteun demoniollamado
inetdqueestáa la escuchadetodoslos intentosdeconexiónqueserealicena sumáquina.Cuando
le llegaunasolicituddeconexiónirá dirigida a un puerto(númerodeservicio,quizásseamásclaro
quepuerto),por ejemplo,el 80 seríaunasolicitud al servidorde páginasweb, 23 paratelnet,25
parasmtp,etc.Los serviciosderedqueprestasumáquinaestándescritosen /etc/xinetd.conf(y en
/etc/serviceslos númerosde puertos).Esto quiere decir que, cuando llegue una solicitud de



conexiónal puerto 110 (pop3) se ejecutaráel programa/usr/sbin/tcpdipop3d. Sin embargo,el
servicio imap estádeshabilitado(estácomentadocon un # delante),por lo que el sistemano le
responde.El siguientepasoes /usr/sbin/tcpd,que es el tcp_wrapper:un servicio que verifica el
origen de las conexionescon su base de datos /etc/hosts.allow (equipos autorizados)y
/etc/hosts.deny(equiposa los que se les deniegala conexión).tcpd anotatodos los intentosde
conexiónque le llegan en /var/log/secure para que tengala posibilidad de saberquién intenta
conectarsea su máquinay si lo consigue.Si tcpd autorizala conexión,ejecutaipop3d queesel
programaquerealmenteatiendela conexión,anteel cual setienequevalidar el usuariomediante
una clave. Observeque ya llevamostres nivelesde seguridad:prestarun servicio, autorizarun
conexión y validar un usuario.

Un consejoqueesconvenienteseguir:No tengaabiertoslos serviciosqueno necesita;estosupone
asumirun riesgoa cambiodenada.Tampocolimite la funcionalidaddel sistema,si tienequeusar
un servicio, hágalo sabiendo lo que hace.

Tambiénhay queasegurarsede queel programaipop3dno tenganingunavulnerablidad,esdecir,
que esté actualizado.Existen numerososmedios para estar al día de las vulnerabilidadesque
aparecen.Una buenalista de correoo unarevistaelectrónicatal vez seanla forma másrápidade
conocerlos incidentes,las causasy las soluciones.Posiblementela mejor lista de correoparael
mundo Unix sea Bugtraq (busque en forums).

Peroestono estodo,ademáspuedefiltrar las conexionesquele lleguendesdeel exteriorparaque
ni siquieraalcancena los tcp_wrappers.Por ejemplo, en el caso de conexionesa Internet por
módem:

ipchains -A input -j DENY -s 0/0 -d $4/32 23 -p tcp -i ppp0 -l

poniendola anteriorlíneaen el fichero /etc/ppp/ip-up(y ipchains-F input en ip-down) estaríamos
añadiendo(-A) un filtro deentrada(input), quedeniega(-j DENY) desdecualquiersitio deinternet
(-s 0/0) dirigidasa nuestroequipo(-d $4/32)al puertotelnet(23) por tcp (-p tcp) quelleguendesde
internet(en estecaso-i ppp0) y que ademáslas anoteen el registrode incidencias(-l) ($4 es la
dirección IP que obtenemos dinámicamente).

El mecanismode filtrado de conexionesserealizaen el núcleodel sistemaoperativoy si ha sido
compilado con estasopciones.Normalmentelo está.Este filtrado se realiza a nivel de red y
transporte:cuandollegaun paquetepor un interfazderedseanalizasiguiendolos filtros deentrada.
Estepaquetepuedeseraceptado,denegadoo rechazado,enesteúltimo casoseavisaal remitente.
Si los filtros de entradaaceptanel paquete,pasaal sistemasi era su destinofinal o pasapor los
filtros dereenvíoo enmascaramiento,dondesevuelvea repetirunade lasacciones.Porúltimo, los
paquetesqueprocedendel propio sistemao los quehansido aceptadospor los filtros dereenvíoo
enmascaramientopasanal filtro de salida.En cualesquierade estosfiltros sepuedeindicar quelo
anote en el registro de incidencias.

Registro y conocimiento de incidencias

A parte de todo esto,puedeconocerlas incidenciasque ocurrenduranteel funcionamientodel
sistema.Porun ladoconvienefamiliarizarseconlos procesosqueseejecutanhabitualmenteenuna
máquina. Es una buena costumbreejecutar periódicamenteps axu. Cualquier cosa extraña
debiéramosaclararla. Puede matar cualquier proceso con la orden kill -9 pid (o killall -9
nombre_proceso).Peroencasodeataqueactivo,lo mejoresdesconectardela redinmediatamente,
si es posible, claro está.

Despuéstenemoslos registrosde incidencias(las ubicacionespuedenser diferentesdependiendo
del sistema, pero no radicalmente distintas) de /var/log.



Trabajando en modo texto se puede hacer en una consola virtual (como root)
tail -f /var/log/messages y tail -f /var/log/secure

y deestaformapodemosir viendolasincidenciasdel sistema.Convienetambiénfamiliarizarsecon
las anotacionesque aparecenhabitualmentepara diferenciarlasde las que puedanpresentarun
problema.En modográfico hay un programallamadoktail que le muestralas incidenciasde una
forma similar a la anterior.

Comunicaciones seguras

Por último, nos interesarámantenerunascomunicacionessegurasparagarantizarla privacidade
integridad de la información. Actualmente existen las herramientas necesarias para cada necesidad.
Podemosusar cifrados simétricos como pgp y gpg para documentos,correo electrónico y
comunicaciones sobre canales inseguros
Podemos crear canales de comunicación seguros de distinto tipo:

* SSH(SecureShell),stelnet:SSHy stelnetsonprogramasquele permitenefectuarconexiones
con sistemasremotosy mantenerunaconexióncifrada.Con estoevitamos,entreotrascosas,que
las claves circulen por la red sin cifrar.

* CryptographicIP Encapsulation(CIPE): CIPE cifra los datosa nivel de red. El viaje de los
paquetesentrehostssehacecifrado.A diferenciadeSSHquecifra los datospor conexión,lo hace
a nivel de socket.Así un conexiónlógica entreprogramasqueseejecutanen hostsdiferentesestá
cifrada. CIPE se puede usar en tunnelling para crear una Red Virtual Privada. El cifrado a bajo nivel
tienela ventajadepoderhacertrabajarla red deforma transparenteentrelas dosredesconectadas
en la RVP sin ningún cambio en el software de aplicación.

* SSL:o SecureSocketsLayer,fue diseñadoy propuestoen1994porNetscapeCommunications
Corporationjunto consuprimeraversióndel Navigatorcomoun protocoloparadotardeseguridad
a las sesionesde navegacióna travésde Internet.Sin embargo,no fue hastasu terceraversión,
conocidacomo SSL v3.0 que alcanzósu madurez,superandolos problemasde seguridady las
limitaciones de sus predecesores. En su estado actual proporciona los siguientes servicios:



o Cifradode datos:la informacióntransferida,aunquecaigaen manosde un atacante,será
indescifrable, garantizando así la confidencialidad.

o Autenticacióndeservidores:el usuariopuedeasegurarsedela identidaddel servidoral que
se conecta y al que posiblemente envíe información personal confidencial.

o Integridadde mensajes:seimpidequemodificacionesintencionadaso accidentalesen la
información mientras viaja por Internet pasen inadvertidas.

o Opcionalmente,autenticaciónde cliente: permiteal servidorconocerla identidaddel
usuario, con el fin de decidir si puede acceder a ciertas áreas protegidas.

Consejos finales

Limite las accionesque realice como root al mínimo imprescindible,y sobre todo no ejecute
programasdesconocidos.Por ejemplo,en un juego (el quake)quedistribuíaunarevistahabíaun
programallamadorunmequeenviabapor mail las característicasde la máquinaa unadirecciónde
correo.En estecasosetratabadeun troyanoinofensivo,peroofreceunaideadelo quepuedehacer
un programaejecutadosin saberselo quehace.Linux tambiéntienela posibilidaddeproporcionar
accesotransparentea Interneta una red local medianteIP masquerade.En estecaso,si usamos
direccionesde red privadas,nos aseguramosque los equiposde la red internano son accesibles
desdeInternetsi no esa travésdel equipoLinux. Tambiénpodemosinstalarun servidorproxy con
caché,quea la vezqueactúadefiltro deconexionesa nivel deaplicación,puedeacelerarel acceso
a servicios desde la red local.

A menudo,el mayorenemigodel sistemaesel propioadministradordel sistema,sí, tienetodoslos
privilegios y cualquieracciónpuedeser irreversibley hacerleperderposteriormentemuchomás
tiempoqueel quehubieraperdidopor realizarlas tareasde forma segura.Puedeborrarcualquier
fichero e incluso destruir el propio sistema,mientras que un usuario «normal» sólo puede
perjudicarsea sí mismo.Por estosmotivos,conseguirprivilegios de root es la metade cualquier
ataque.

Tampocohay quealarmarse.Piensequeen un sistemaoperativomonousuariocualquierapodría
darle formato al disco duro y perdertoda la información almacenadao borrar cuaquierfichero
necesarioparael funcionamientodel sistema.En un sistemaestilo Unix, comoLinux, estosólo lo
podría hacer el usuario root.

 
Hábitos seguros

La seguridaddel administradoressimple,en mayormedidaconsisteen tenerunoshábitosseguros
y también en utilizar herramientas seguras.

Una primeranormaquesiempredeberíatenerpresenteesusarla cuentade root sólopararealizar
tareasconcretasy brevesy el restohacerlocomousuarionormal.Esunacostumbremuy peligrosa
usartodo el tiempola cuentade root. Al principio, a los usuariosde Linux les gustasentir todo el
poderde la cuentade root, les molestaquesu propio sistemales deniegueel permisoparahacer
algo,perovancambiandodeopiniónpocoa poco,conformesevanfamiliarizandoconel sistemao
cuandohanrealizadoun destrozode esosquenoshacenproferir insultoscontranosotrosmismos
acompañadosde un desesperadopuñetazoen la mesa(o en el teclado).Pienseque cuandoel
sistemale deniegaalgunaoperaciónes porquepuedeconllevaralgún riesgo.El sistemale avisa
para que piense dos veces lo que está haciendo.

En los casosde tareasque necesitenprivilegios de administradorpara realizar una operación
concreta,podemosusarla orden«su»(SuperUsuario)o también«sudo».De estaforma podremos
acceder a los privilegios de root sólo cuando nos interese.



* Asegúresedequeenlos borradosde ficherospor partedel root sepideconfirmación.Estolo
puedehacerponiendo«aliasrm="rm -i"». Esto es lo habitualparael root. Si en algunaocasión
tienequeborrarmuchosficherosy no quiereconfirmarcadaunodeellos,puedeusarla opción«-f»
parano pedir confirmación,deshacerel alias con «alias rm=rm» o bien usandola orden«yes»,
poniendo«yes|rmficheros»parair confirmandoautomáticamentecadaunade las preguntasde la
orden.

* Procurepreverlos resultadosdeunaorden,sobretodosi usacomodines,intentándoloantesuna
forma no irreversible.Por ejemplo,si quiereborrar todoslos ficherosterminadosen «~» ejecute
primero «ls -la *~» y una vez que haya verificado a qué va a afectar la orden, ejecute «rm *~».

* Vigile la variablede entorno«PATH». Limite la búsquedaautomáticade ejecutablesa las
ubicacionesestándardel sistema.De formaparticularevite incluir el directorioactual,esdecir «.»,
enestabúsqueda.Bastaríaincluir un ejecutablellamado«ls»enundirectorioparaqueustedmismo
ejecute un código desconocido con privilegios de root, y cuando se dé cuenta de lo que ha hecho sea
demasiado tarde.

Además,no tengadirectorioscon permisode escrituraen su ruta de búsquedas,ya queesto
puedepermitir a un posibleatacantemodificar o ponernuevosbinariosque se puedanejecutar
como root la próxima vez que ejecute una determinada orden.

* No utilice las herramientasrlogin/rsh/rexeccomoroot. Puedenserobjetode diversostipos de
ataquesy espeligrosoejecutarlascomoroot. Nuncacreeun fichero .rhostspararoot. Evite quela
clave del root circule por la red sin cifrar. Si tiene la necesidadde ofrecerserviciosde shell o
ejecuciónremotassobreun canalinseguroutilice «ssh»enlugarde«telnet»u otraherramientaque
no cifre los datosde las conexiones.Los serviciosremotoscomo«rlogin»,«rsh»y «rexec»,como
dijimos antes, no suelen ser seguros si se utilizan canales no seguros. Es mejor deshabilitarlos.

* Limite las ubicacionesdesdedondealguiense puedeconectarcomo root al sistema.En el
fichero /etc/securettypuedeespecificarla lista de terminalesdesdelas cualessepuedeconectarel
root. Las teminalespredeterminadasparaconectarsecomoroot sólo incluyenlasconsolasvirtuales
(vtys). Si tuvieraqueconectarsecomoroot desdeunaubicacióndistintaa la consola,hágalocomo
usuarionormalprimeroy luegoutilice «su»paraaccedera los privilegiosderoot. De estaformaun
posible atacantetendríaque conocerel nombrede un usuariodel sistema,conocersu clave y
también conocer la clave del root. Esto pone más dificultades para obtener privilegios remotos en su
sistema.

* Evite siempredar la clavede root, no lo hagabajoningúnconceptopor muchaconfianzaque
tengaconesapersona.Si tienequeotorgarprivilegiosa algúnusuariopararealizaralgunatareade
administración,comomontarun CD u otro dispositivosimilar, utilice «sudo»parapermitirlo conla
propia clave del usuario. Así puede decidir qué usuario tiene acceso a una determinada orden.

* No modifiquelos permisosdeun ficheroo directoriosi no saberealmentequéestáhaciendo.
Los valores que trae la instalación de las distintas distribuciones suelen ser adecuados.

    * Jamás, insistimos, jamás se conecte a un servicio IRC como usuario root.

La seguridadesun procesocontinuo,querequieretenerprevistohastalo imprevisible.Tenerunos
buenos hábitos y tomar unas pequeñas precauciones nos ayudarán mucho.
Determinar los servicios activos

Desactivetodos los serviciosque no vaya a prestar,en particularrevise los ficheros/etc/inittab,
/etc/inetd.confy los demoniosqueselanzanduranteel arranque.Si no estárealmentesegurode lo
que hace,mejor no haga nada; las distribucionesmás modernasincorporanunos mínimos de
seguridad aceptables para un usuario medio.
No tienesentidotenerabiertoun serviciodelqueno va a hacerusoningúnusuariolegal.Puedeque
esté consumiendo recursos de su sistema para ofrecer a algún atacante la posibilidad de violarlo.



Puedeusarun analizadorde puertosparaver quépartede su sistemaesvisible desdeel exterior.
Existen utilidades como SATAN, Nessus o nmap que realizan esta labor.

Trinux esunaminidistribucióndeLinux totalmenteportablequesepuedellevar en2 ó 3 disquetes
y seejecutaporcompletoenRAM, puediéndoseusardesdecualquierequipoparala red.Searranca
desdeel disquetey no utiliza el discoduro paranada.Contienelas últimas versionesde algunas
herramientasmuy prácticasenfocadasa la seguridadenredes.Nospermitiráanalizarel tráficodela
red, analizar puertos e incluso ver el contenido de los paquetes que circulan por la red.

Proteger los ficheros importantes

Existe un parcheparael núcleoLinux que impide que ciertos ficherospuedanser modificados,
inclusopor el propio root. El núcleoparcheadodeestaforma puedegarantizarnosla integridadde
la información almacenadaincluso en el casode que alguienconsiguieraprivilegios de root en
nuestro sistema.Este parche se puede obtener, junto con la información necesariapara su
instalación, en LIDS.

Si no queremos aplicar el parche, sí que deberíamos vigilar los permisos de ficheros y directorios.
Software actualizado

La granmayoríadel sofwarequeacompañaa Linux es de código fuentepúblico, comoel propio
núcleo.Esto es una garantíade seguridaden sí. Cientosde expertosanalizanminuciosamenteel
código paradetectaralgunapegaque poderpublicar en las listas de correosobreseguridadmás
prestigiosas,y secorrigencongranrapidez.De estaformanosgarantizamosun softwaredecalidad
y no una mera seguridadaparente.Esto por otro lado nos obliga a ir sustituyendolas versiones
defectuosaspor otrascorregidasy que mejoranlas prestaciones.En cualquiersistemaoperativo,
mantenerun softwareque ha demostradotener fallos suponeasumirun riesgoinnecesario.Para
estar actualizado consulte los recursos de información sobre seguridad en Linux.

Prevenir pérdidas de información

Existen acontecimientosde los que nos puederesultar muy difícil protegernoscomo son los
desastresnaturales,únicamentepodremosseguiruna seriede pasosparaevitar que su incidencia
sealo menorposible.La mejorsoluciónesmantenerun buenconjuntodecopiasdeseguridadsobre
todala informaciónnecesariadel sistema.Hay quepensarquelas copiasde seguridadno sólo nos
protegende desastresnaturales,tambiénde los desastresque puedaocasionaralgún intruso en
nuestro sistema, de cualquier ataque a la disponibilidad o integridad de la información del sistema.

Si los datostienenun tamañoinferior a 650Mb,puedeserunabuenaopcióngrabarlosen un CD,
bien permanente(ya queesmásdifícil de falsificar con posterioridad,y si estánalmacenadosde
formaadecuadapuedendurarmuchotiempo)o regrabable.Lascintasy otrosmediossobrelos que
sepuedeescribirdeberíanprotegersetanprontocomosecompletala copiay severifica paraevitar
la falsificación.Tengacuidadoy almacenesu copia de seguridaden un sitio seguro.Una buena
copia de seguridad le asegura que tiene un buen punto desde el que restaurar su sistema.

Hay que insistir en la seguridadde las copiasde seguridad.Si las copiasde seguridadno están
almacenadasen un sitio seguro,puedequeel posibleintrusono tenganecesidadde idearmétodos
sofisticados para obtenerla, si le basta con copiar o sustraer un CD.

Características de las copias de seguridad

Cuandose realiceuna copiade seguridadesconvenienteseleccionarun métodoquegaranticela
conservaciónde las característicasde la informacióncomosonderechosy permisos.Si realizamos



una copia de seguridadde una forma o sobreun soporteque no contempleestaposibilidad,si
tenemosque restaurarlos datossobreel sistemael resultadosobrela seguridady funcionalidad
globales puede ser impredecible.

Secuencia de Copias

Esnecesariotenerunpolíticadecopiasdeseguridadadecuadaa lascaracterísticasdela entidadque
estamosgestionando.Quizásel mejor métodoesel de rotaciónde cintas.Pasamosa verlo con un
ejemplo.

Un ciclo de seiscintases fácil de mantener.Esto incluye cuatrocintasparala semana,unacinta
paracadaViernesy unacintaparaparalos Viernesimpares.Serealizaunacopiaincrementalcada
día,y unacopiacompletaenla cintaadecuadadecadaViernes.Si hacealgúncambioimportanteo
añade datos importantes a su sistema también sería adecuado efectuar una copia.

Copiar las Bases de Datos del Sistema

Existe cierta informacióndel sistemaque es imprescindibleparasu correctofuncionamiento.Es
convenientetener una copia de estos ficheros en una ubicación segura.En particular resulta
convenientetenerunacopiadel contenidodel directorio/etc.Tambiénhayquemantenerlaenlugar
seguro,ya que tiene copiasde los ficheros /etc/passwdy /etc/shadows,entre otros que puedan
contener claves de usuarios que no están cifradas.

Tambiénencadasistemasepuedetenerunabasededatosdelasaplicacionesquehayinstaladasen
el servidor.Cadadistribucióndisponedealgunaherramientaquenosrealizael mantenimientodela
basede datosa la mism vezqueinstalao desinstalaaplicaciones.La pérdidade estabasededatos
nos haría perder el control sobre qué aplicaciones tenemos instaladas.

En muchassituacionestambiénseránecesariotenercopiade seguridadde los ficherosde registro
de incidencias, para tener constancia de las distintas actividades del sistema.



Consejos

    * Suscribirse a las listas de correo de alertas de seguridad para estar actualizado.
    * Prestar atención a los ficheros de registro.
    * Actualizar el software inseguro.
    * Verificar regularmente la integridad de los ficheros con algún software como tripwire.
    * Tener unas copias de seguridad adecuadas.
    * Utilizar PGP o GnuPG para garantizar la autenticidad y la privacidad.
    * Verificar con periodicidad los puertos de los equipos.
    * Revisar periódicamente las cuentas de usuario.
    * Asignar cuotas de uso de recursos del sistema.
    * Mantener los terminales seguros.
    * Asegurarse de tener claves sólidas.
    * Mantener el sistema de ficheros con propietarios y permisos adecuados.
    * Instalar cortafuegos.

En resumen

Ahora,unavez vistaslas característicasgeneralesde seguridad,lo quequedaesaplicarel sentido
común. Tenemos que ver nuestra situación y respondernos a una serie de preguntas:

    * ¿Qué queremos proteger?
    * ¿Qué valor tiene lo que queremos proteger?
    * ¿Qué coste tiene la seguridad?
    * ¿De quién nos queremos proteger?
    * ¿Cuáles son los puntos débiles de nuestro sistema?

Las posiblesrespuestasa estaspreguntasnospropocionanun abanicode posibilidadesdemasiado
amplio como para poderlo tratar todo.

Lo primero que tenemosque determinares lo que queremosproteger.No será lo mismo una
estaciónde trabajopersonalaisladaconconexionesa Internetesporádicasqueun servidorwebcon
conexión permanente o un cortafuegos.

Tambiéntendremosqueconsiderarel costede lo quequeremosproteger:posiblecosteeconómico,
tiempo de restauracióno instalación,prestigio,perdidade clientes,etc. Tambiénel costede la
seguridaden unos términosparecidosa los anteriores.Seríaabsurdoque invirtiéramosmás en
protección que el coste de lo protegido.
También hay que considerarque existe una relación inversa entre seguridady funcionalidad.
Cuantomássegurohacemosunsistema,menosfuncionalresulta,ofreciendomenosserviciosy más
limitaciones de acceso. Esto también constituye otro coste adicional: facilidad de uso.
Despuésde saberqué y de qué tenemosque protegernos,de quiénesy cuálesson sus posibles
objetivos, y viendo los servicios que necesariamentehay que prestaro usar, obtendremosun
esquema elemental de nuestra situación y de las medidas que tenemos que tomar.

 Ahora vamos a ver qué se puede hacer en caso de haber sufrido o estar sufriendo un ataque.

No esunasituaciónagradable,y aunquesiempreseríapreferiblequeno hubierasucedido,conviene
tenerenmenteunaseriedenormasquenospermitanunaactuaciónrápiday certeraquedisminuya
las consecuenciasdel incidente.Como normageneralhay que conservarla calma.No conviene
tomar medidasapresuradasque puedanaumentarel impactodel ataque.Vamosa distinguir una
seriedesituacionesposiblesy cómosedebeactuar.Unavezvisto estonosquedaaplicarel sentido
común.



Detección de un ataque activo

Nos ponemos en situación: acabamos de detectar un ataque que está actualmente en curso.

El ataquepuedeser de diversanaturaleza.Dejaremosapartelos casosgenéricoscomo detectar
alguien manipulando físicamente el ordenador.

Ataque local
Cuandodetectamosun ataquelocal tendremosqueverificar la identidaddel atacante.No conviene
sacarconclusionesprecipitadasy culpara alguiende atacarel sistemacuandosólo puedequesea
una negligencia a la hora de seleccionar una clave o abandonar abierta una consola.

Hayqueverificar el origendela conexión,los registrosdel sistemay los procesosquetieneactivos.
Tendremosquecomprobarsi sonlos habitualesy quéeslo quesesalede lo normal.Despuésnos
dirigiremosa esapersona,por teléfonoo personalmente,parapreguntarquéestáhaciendoy pedir
que ceseen la actividad.Si no tiene una conexiónactiva y no tiene idea de lo que le estamos
diciendo,habráqueprofundizaren la investigaciónporquecabela posibilidaddequealguienhaya
utilizadoesacuentadeformailegítima.Si reconoceel incidente,quele informede los mecanismos
que ha utilizado, las acciones que ha realizado y actúe en consecuencia.

Nuncase precipiteparahaceracusaciones.Recopiletodaslas pruebasquehayadetectadoen los
registros,procesos,modificacionesde información,etc. Searápido,peroseguro.Estáen juegosu
sistema y su prestigio.
Ataque en red

Si el ataqueseproducea travésdela redpodemostenerdistintassituaciones.En generalpuedeser
convenienteespiarunpocoal intrusoparaobtenermáspruebasy despuésdesconectarel interfazde
red si esposible.Si no fueraposibledesconectarel interfaz,deberíamosusaralgúnfiltro paralas
conexionesprocedentesde la direccióndel atacante.Programascomoipchains(o ipfwadm en su
caso) puedenrealizar esta labor. Si desconectamosel interfaz o denegamos(no rechazar)los
paquetesprocedentesdeesadirecciónel intrusolo podríainterpretarcomoun errordered,másque
una deteccióndel ataque.Si no se pudieralimitar el accesoa las direccionesque usael intruso,
intentecerrarla cuentadelusuario.Observequecerrarunacuentano esunacosasimple.Tieneque
tener en cuenta los ficheros .rhosts, el acceso FTP y otras posibles puertas traseras.

En generalno es aconsejableapagarel sistema.Por supuesto,nuncaapagarloen caliente;esto
podríahacernosperderla informaciónquetenemosenmemoria.En Linux podemosver la lista de
procesos que hay en ejecución y matar aquellos que puedan estar dañando al sistema.
¿Somos el destino del ataque o somos un punto intermedio?

Se puededar la situaciónque nuestramáquinano seael destinofinal del ataque.Puedeque el
intrusola hayautilizado comopuntointermedioparaatacara otrossistemase intentardificultar el
seguimientode las pistas.En estecaso,ademásde limitar las accionesdel atacantedeberíamos
notificarlo al administradordel destinodel ataquey conservartodaslaspruebasexistentespor si se
pudieran reclamar judicialmente.
En cualquiercaso,si queremosdar validez legal a las pruebasobtenidas,seríaconvenientela
intervención judicial.

Es habitual que durantelos próximos minutos el atacantevuelva a intentar continuar con sus
acciones, tal vez usando una cuenta diferente y/o una dirección de red distinta.
El ataque ha concluido
Ha detectadoun compromisoque ya ha ocurrido o bien lo ha detectadomientrasocurría y ha
echado al atacante fuera de su sistema.



Ahoravienela partemásduradel incidente:tratardedejarel sistemamejorqueestabaantesdeque
ocurriera.
Tapar el agujero

Determine los medios que usó el atacante para acceder a su sistema. Deberá analizar
cuidadosamentelos ficherosderegistrodel sistema.En ellosdeberíahaberunainformaciónvaliosa
paraseguirla pistadelasactividadesdel intrusoennuestramáquina.Lascausasmáshabitualesson
una mala configuración de algún servicio, un programa defectuoso o la negligencia de algún usuario
con respecto a su clave de acceso.

Compruebepor los caucesmásconocidos,quesepuedenconsultaren la páginasobrerecursosde
seguridadbajo Linux, la existenciade algúnnuevo«exploit»quepuedaserla causau otrosfallos
que tenga que corregir.

Si no eliminaal atacante,probablementevolverá.No sóloa sumáquina,sinoa cualquieraotradela
red. Durante sus incursiones ha podido utilizar algún «sniffer», y disponer de información suficiente
para tener acceso a otras máquinas locales.

Si sospechaque el atacanteha obtenido copias de los ficheros /etc/passwd,/etc/shadow,
/etc/ppp/pap-secrets,/etc/ppp/chap-secretso cualquierotro ficheroquecontengadatosdeusuariosy
claves,seríaconvenientemodificarlastodas.Si tienedistintosusuariosensumáquína,oblíguelesa
cambirsu clave.En generalespreferiblecambiarsiemprelas clavesdespuesde un incidente,una
vez que sepamos que lo hacemos de una forma segura.

Verifique si sehanmodificadolaslimitacionesal accesoa distintasherramientasdeadministración
remotacomo linuxconf. Puedeque el atacantetrate de abrir algunapuertatraseraparacontinuar
aprovechándose de nuestras máquinas.

En algunoscasospuedeinteresarantesde nada,haceralgunacopia de todo el disco duro para
seguirinvestigandoel incidenteenotramáquinadistintaqueno estéconectadaa la redy no perder
una información que puede ser valiosa.
Evaluación de los efectos del ataque

El siguientepasoquehayquerealizaresla evaluacióndelos efectosquehatenidoel ataque.Tiene
quetenerenmentela naturalezadel ataqueparaevaluarlos efectos.Si ha sido unadenegaciónde
servicioesprobablequeel atacanteno hayatenidoaccesoa la informaciónlocal. Si teníainstalado
algúnprograma,estilo Tripwire, queverifica la integridad,su trabajoahoraseríamáscómodo.En
casocontrariotendráqueverificar todossusdatosimportantes.Verifique las fechasdecreaciónde
los ficherosbinariosy si detectaalgunaincongruenciaconla fechadeinstalaciónpuedeempezara
sospechar.Si tienela posibilidad,comparelos tamañosde los ficherosconotro sistema«limpio» y
por supuesto, no trate de verificar los programas ejecutándolos como root.

Unasbuenaalternativaes volver a instalarel sistema.Guardelos ficherosde configuraciónpara
teneruna funcionalidadidénticaa la previa al ataque.En Linux, los ficherosde configuraciónse
almacenanen modo texto por lo que no son susceptiblesde contenercaballosde Troya. Eso sí,
deberíaverificar que las configuracionesson las originalesy no han sido manipuladaspor el
atacante.Reinstaleel sistemay utilice las copias de seguridadpara reponer los datos de los
usuarios.

Hay que tenerespecialcuidadocon las copiasde seguridad.Tiene que estarsegurode que las
copiasdeseguridadqueestáutilizandosonpreviasa cualquierataque.No searriesguea restaurar
unascopiasdeseguridadquepudieranteneralgúncaballodeTroya; tengaun cuidadoespecialcon
los ficheros binarios que restaura.
Avisar



Si creeque ha sido objeto de un ataqueque no estádocumentado,deberíanotificarlo a alguna
organizaciónde seguridadcomoCERT o similar paraquesepuedasolucionarlo antesposibley
evitar que otros sistemas lo puedan padecer.

Y aunqueseaun hechodocumentadocon anterioridad,no dudeen pedir consultaa algunade la
múltiples lista de correo que tratan temas de seguridad en general y de Linux en particular. 

Si haconseguidoinformaciónsobreel atacante,selo deberíanotificaral administradordel dominio
del intruso. Puede buscar este contacto con whois, con la base de datos del Internic. Podría enviarles
un mensajede correo con todos los registrosrelacionadoscon el incidente,fechasy horas.Si
conoce alguna otra información sobre su intruso, podría mencionarla también. En ciertas
situaciones,trasenviarel correopodríallamarpor teléfonoal administradordel sistemaqueoriginó
el incidente.Si el admininistradorlocaliza a su atacante,podría hacerlelas cosasmucho más
fáciles.

Los buenoshackerscon frecuenciausansistemasintermedios.Algunos(o muchos)puedequeni
sepanquehansidocomprometidos.Intentarseguirla pistadeun crackerhastasuorigenpuedeser
difícil. Siendo educadocon los administradores,le puede facilitar la obtención de la ayuda
necesaria.

De todasformas,esperamosquela lecturadeestecapítuloseatotalmenteinnecesaria,si haseguido
unas normas adecuadas de seguridad.

Con estalista de recursosperseguimosdos objetivosfundamentales,teneruna buenaguía para
saberdóndeconsultary obtenerinformación,y por otro lado, obtenerla información sobrelas
novedadesque van ocurriendo,nuevos fallos descubiertos,los exploits que apareceny los
mecanismos para poderlos solucionar.

En SeguriNetse puede encontraruna traducciónen castellanode la Guía de Seguridaddel
Administrador de Linux. En ella tenemos una documentación valiosa donde completar aspectos más
concretos, así como una buena lista de recursos.

Porotro ladoenCICA tenemosla mejorlista decorreosobreseguridadencastellanoquehaysobre
linux. No esun foro dediscusión,noestápensadapararealizarconsultas,sinopararecibir deforma
rápiday claratodoslos avisossobrenuevasvulnerabilidadesquesedetectanen Linux, los efectos
que pueden tener y cómo se pueden solucionar. 

En laspáginasdel GLUB hayunabuenarecopilacióndesoftwarey documentacióndeseguridaden
Linux en castellano.

RedIris es otro lugar que también dispone de información valiosa y listas sobre seguridad y Linux.
Recursos Web y ftp
Distribuciones

    * Caldera OpenLinux
    * RedHat
    * Guía de errores de RedHat
    * Lista de archivos de seguridad de RedHat
    * SuSE
    * Listas de correo de SuSE
    * Debian
    * Slackware
    * Fórum Slackware



    * TurboLinux
    * Stampede GNU/Linux
    * Mandrake
    * LinuxPPC
    * Linux Pro
    * LinuxWare
    * MKLinux
    * Yggdrasil
    * Connectiva
    * DLD
    * Pacific HiTech TurboLinux Errata Guide
    * Eagle Linux M68K
    * Eurielec
    * Kheops Linux
    * MNIS Linux
    * Trinux (una minidistribución enfocada hacia la seguridad)

Red / Análisis de Host / Intrusion

    * nmap
    * ftpcheck, relaycheck
    * cheops
    * nessus
    * saint
    * SBScan
    * Samba scanner (funciona con windows)
    * HUNT
    * SATAN y otras herramientas

Administración

    * rpm
    * Guiones de actualización RedHat RPM
    * Logcheck
    * bgcheck
    * COAS
    * Webmin
    * Linuxconf
    * super
    * YaST

Cortafuegos

    * ipchains configuración más fácil
    * Configuración de un cortafuegos mediante un CGI
    * ipchains y otros

Servicios de Red

    * sendmail
    * apache
    * BIND/DHCPD/DHCPCD
    * secure syslog
    * openssl



    * ncftp, ncdftp
    * qmail
    * postfix
    * ProFTPD
    * rsync
    * PPP
    * Servicios de internet
    * versión libre de LDAP
    * Lenguaje de programación para generar HTML dinámico

Soluciones para Redes Virtuales Privadas

    * CIPE
    * ECLiPt
    * Productos hardware RedCreek VPN (IPSec)
    * Controladores de tarjetas RedCreek VPN para Linux
    * Desarrollo PPTP para Linux
    * FreeS/WAN, un desarrollo IPSec para Linux

SSL

    * SSLeay
    * Desarrollo open SSL
    * Aplicaciones para SSL
    * Ftp oficial
    * Desarrollo Apache SSL libre

Servicios/Cifrado de datos

    * Desarrollo libre de SSH
    * Sustituto libre de PGP
    * CFS

Herramientas de Seguridad

    * audit
    * Varios paquetes de software de seguridad

Kernel

    * stackguard
    * rule based access control

Detección de intrusos

    * port sentry
    * host sentry
    * Network Flight Recorder

Grupos de respuestas sobre seguridad

    * USA - CERT
    * Información sobre seguridad en castellano
    * INTERNATIONAL - HERT



    * AUSTRALIA - AUSCERT
    * SINGAPORE - SINGCERT
    * Winn Schwartau's site
    * L0pht
    * Root Shell
    * Infowar UK
    * buenos documentos

Programas comerciales para copias de seguridad

    * BRU
    * Quickstart
    * Arkeia
    * CTAR
    * CTAR:NET
    * Backup Professional

Aplicaciones

    * Página de actualización diaria y búsqueda
    * Prácticamente todos los paquete RPM
    * Un gran listado de aplicaciones

Varios

* SecurityandEncryption:Probablementela mejor lista derecursossobreseguridaden internet.
Aquí podrá encontrar casi todo y algo más.

    * Replay tiene archivos de muchos programas de seguridad.
    * Wietse's
    * Ftp de ES-CERT
    * The Hacker FA
    * Bugtraq
    * First
    * Hacking
    * CPSR
    * Underground
    * Defcon
    * El archivo COAST tiene un gran número de programas de seguridad Unix e información.
    * Reptile tiene montones de buena información sobre seguridad en sus páginas.

* Infilsec tieneun motor de vulnerabilidadquepuededecirlecualesafectana una plataforma
específica.
    * CIAC enviós periódicos de seguridad sobre exploits comunes.
    * Un buen buen punto de inicio para Linux Pluggable Authentication Modules (PAM).

Listas de correo

* Bugtraq:Parasuscribirsea bugtraq,envíeun mail a listserv@netspace.orgquecontengaenel
cuerpo del mensaje subscribe bugtraq. (ver el enlace anterior para los archivos).
    * CIAC: Envíe un e-mail a: majordomo@tholia.llnl.gov
      En el cuerpo (no en el subject) del mensaje ponga: subscribe ciac-bulletin.

 


