Nos centraremo®n cOmo aumentatda seguridaden sistemasbasadosn el sistema
operativo Linux. Su gratuidad, flexibilidad, potencia, apertura, facilidad para obtencién de
herramientay otrasmuchasvirtudeshacende Linux la eleccioncadavez masfrecuenteentrelos
administradores de sistemas a la hora de decidirse por una u otra plataforma.

AungueLinux esun sistemamuy robustoe incorporalas caracteristicasle seguridadcomunesa

todoslos sistemadipo Unix, a pesarde todo resultafundamentaldedicarcierto tiempoy recursos
paraconocercualessonsusdebilidadesy viasfrecuentesle ataquey adoptarposteriorermentéas

medidasmaseficacegparacontrarrestarlasA menudoun sistemaoperativoestan segurocomola

astucia y habilidad de su administrador.

Seaprenderdodo lo necesarigparaconfigurarsu red de maneraseguraasi como indicacionesy
referenciadondeprofundizaren algunosaspectosie la administracionauditoriasde seguridad,
planes de contingencia, etc.

Lo primeroquetenemogjueteneren menteesqueno existenadacomoun sistemacompletamente
seguro.Todolo quepuedehaceresaumentata dificultad paraquealguienpuedacomprometesu
sistema.En el casomediodel usuariode Linux en casa,no serequieredemasiad@aramantener
alejadoal cracker.Parausuarioscongrandegequisitos(bancoscompariasle telecomunicaciones,
etc.) se requiere mucho més trabajo.

Otro factor a tener en cuentaes que cuanto mas incrementela seguridadde su sistema,mas
intrusiva se vuelve la seguridad,en otras palabras,su sistemapuede perder funcionalidady

resentirsda comodidadNecesitadecidiren qué medidasu sistemaesutilizabley enquémedidaes

seguroparasuspropositos.Por ejemplo,puedenecesitaique cualquieramarquea su modempara
gueéstedevuelvaa llamadaa sucasaEstoesmasseguroperosi alguienno estden casahacemas
dificil que sepuedaconectar.Tambiénpuedeconfigurarsu sistemalLinux sin conexidna Internet,
pero esto dificulta que puedanavegarpor las webs. Si tiene un sitio medio-grande,deberia
estableceuna"Politicade Seguridad"queindique qué nivelesrequieresu sitio y qué medidasde

evaluacion se realizan.

Los dos puntos principales de los que se tiene que dar cuenta cuando lea estas paginas son:

* Tengacuidadocon susistemaVerifique los registros(logs) del sistematalescomo
/var/log/messages y no pierda de vista su sistema.

* Tengasu sistemaactualizado,estandosegurode que ha instaladolas versiones
actuales de los programas y esté al tanto de las nuevas alertas de seguridad.
Hacer esto le ayudara a conseguir que su sistema sea mucho mas seguro.

Por qué es necesaria la seguridad

Ante todo Linux esun sistemamultiusuarioreal. Puedehabervariosusuariosdistintostrabajandca
la vez cadauno desdesuterminal.El sistemaienela obligacidnde protegera unosusuariosfrente
a otros y protegerse a si mismo.

Linux esunaexcelenteestacionde trabajoaislada,perolo habitualesque cadamaquinalinux esté
conectadaa unared y ademasestéprestandoserviciosde red. El sistematiene la obligacionde
garantizar los servicios que presta.

Ademasgconla generalizacidéme las conexioneson Internety el rapidodesarrollodel software la
seguridadse estaconvirtiendoen unacuestioncadavez masimportante Ahora, la seguridacesun



requisito basico, ya que la red global es insegurapor definicion. Mientras sus datos estén
almacenadoenun soporteinformatico,mientrassusdatosvayandesdeun sistemaX a otro sistema
Y a travésde un medio fisico, Internet, por ejemplo, puedepasarpor ciertos puntosduranteel

camino proporcionandoa otros usuariosla posibilidad de interceptarlos,e incluso alterar la

informacion contenida. Incluso algun usuario de su sistemapuede modificar datos de forma
maliciosa parahaceralgo que nos puedaresultar perjudicial. Con el accesomasivoy baratoa
Internetse hanreducidonotablementéos costesde un atacantgaraasaltarun sistemaenred,ala

vez que ha aumentadgaralelamentel nimerode potencialesatacantesResumiendoa nadiele

gustariague desconocidosbransu correoprivado,que miren en suscajonesgue se hagancopias
de las llaves de su escritorioo de la tarjetade crédito. Puestodo estoes aplicableen la misma
medida a las redes teleméticas.

También queremosremarcar el caracterdinamico de la seguridadde los sistemasen red.
Continuamenteaparecennuevos métodos para conseguiraccesosindebidoso comprometerel
correctofuncionamientale la red. Estoobligaa estaractualizadgermanentementg,consultaidas
publicacioneselectronicagjue informan de los Ultimos sucesosletectadosEvidentementeestas
publicacionesnforman principalmentesobreactividadesque ya se hanllevadoa cabo,por lo que
esperamosjue no seael primero en sufrirlas. Perotambiénse puedeencontrarinformaciénsobre
debilidades detectadas antes de que se lleven a cabo.

Por todo esto,estecursono pretendeproporcionarunalista actualizadade programaso servicios
potencialmenténseguro de programagjueafectana la seguridaddenominadogxploits).Como
continuamenteaparecemuevosprogramagpara comprometetia seguridadde las redesy de las
comunicaciones|o que si haremosseraindicar los lugares mas habitualesdonde buscaruna
informacidnactualizadale esetipo, y algunosmétodosgeneraleparaprevenirqueesosprogramas
tengan éxito en su sistema.

¢, Cémo de Seguro es Seguro?

Primero,tengaen cuentagque ningun sistemaes "completamente’seguro.El Unico sistemaseguro
es aquel que no esta conectado en red, que esta apagado y encerrado bajo llave.

Desdeestaperspectivapartimosde quetodo lo Unico que puedehaceres aumentatda dificultad

paraquealguienpuedacomprometela seguridadde susistemaTampocotodoslos usuariogienen
las mismasnecesidadesle seguridaden sus entornos.Por ejemplo, los usuariosdomésticosde

Linux, no necesitardemasiaddrabajoparamanteneralejadosa los crackersocasionalesmientras
gue paralos usuariosmuy especializadosle Linux, como por ejemplo servidoresde Internet,
bancos,compafiiagle telecomunicacionestc., se necesitaun trabajomucho masdetalladopara
garantizar la seguridad en los términos previstos.

También tenemos que tener en cuenta que existe una relacién inversa entre seguridady
funcionalidad Tienequedecidirdéndeestael equilibrio entrela facilidad de usode su sistemay su
seguridad Por ejemplo, puedenecesitarque cualquieraque llame por el médema su sistemay
nuestromédemtengaque devolverla llamadaa su nimerode casa.Estemecanismayarantizaun
mayornivel de seguridadperosi alguienno estaen casaje hacemasdificil conectarseOtraforma
de aumentarda seguridadseriano tenerconexioncon Internet,pero seguroque no es esolo que
gueremos.

Tambiénexisteunarelacioninversaentreel nivel de seguridady el nimerode serviciosdistintos
gueprestaun sistemaCadaservicioprestadgor un sistemapuedesersusceptiblale serutilizado
contrael propio equiposervidor,como puedeser el casode bloqueosintencionadosgconocidos
comoataquede denegaciérie servicio (DoS). Peroun sistemaservidorque no prestaservicioses
menos servidor.

En el casode administrarun instalacionmedianao grandeconvieneestablecemuna "Politica de



Seguridadquefije el nivel de seguridadquerequiereesesitio y que sistemade comprobaciérse
realiza. Puede encontrar un ejemplo muy conocido de politica de seguridad en el RFC 2196.

Seguridad en el desarrollo de Linux

Como probablementesabrd,las fuentesdel nacleode linux son abiertas.Cualquiera
puedeobtenerlasanalizarlasy modificarlas.Estemodelo de desarrolloabierto, que siguentanto
Linux como la mayoriade las aplicacionegjue se ejecutansobreél, conducea altos nivelesde
seguridadEs cierto que cualquierapuedeaccedemal codigofuente paraencontradas debilidades,
perono esmenoscierto queel tiempoquetardaenapareceta solucionparacualquierdebilidadse
mide mas facilmente en horas que en dias.

Graciasa esto,Linux esconocidopor su alto nivel de estabilidadque partedel propio nacleodel
sistema operativo (lo que propiamente es Linux).

Linux tiene disponible todos los servicios habituales en una red:

* Bases de datos.

* Servicios de internet.

* Servicio de ficheros e impresion.

* Utilidades necesarias para mantener el nivel de seguridad requerido.

Peroademashay que resefiamue cadaservicio funcionasin afectaral restode los servicios.Vd.
puedemodificarla direccionlP de suequipo,lasrutas,afiadir,pararo reiniciar un servicioconcreto
sin queel restode los serviciosseveanafectadosSoélo esnecesarialetenerel equipopararealizar
operacionegson el hardware,como afiadirun disco duro, o utilizar un nuevonucleo.No tendra,
pues,la necesidadie tenerque serVd. mismoel atacantede su propio sistemaa diferenciade lo
gue ocurre en otros sistemas operativos.

¢ Qué Quiere Proteger?

Normalmentequerragarantizarque el sistemapermanecesn funcionamientode forma adecuada.
Querragarantizamue nadie puedaobtenero modificar unainformaciéna la que no tienederecho
legitimo.Y tambienquerrdgarantizaunascomunicacionesegurasnabuenaplanificacibnayuda
bastantea conseguirlos niveles de seguridadque pretendemosAntes de intentar asegurarsu
sistemadeberiadeterminarcontraquénivel deamenazajuiereprotegersequériesgoaceptao noy,
comoresultadocdémode vulnerableessu sistemaDeberiaanalizarsu sistemaparasaberqué esta
protegiendopor quélo estdprotegiendogquévalor tieney quiénegienenresponsabilidagobresus
datos y otros elementos.

* Riesgoesla posibilidadde queun intrusopuedaintentaraccedecon éxito a suequipo.¢, Puede
un intrusoleery escribirenficheroso ejecutarmprogramagjue puedancausardano?¢,Pueddrorrar
datoscriticos?¢,Prevenia sucompafiale la pérdidade un trabajoimportanterealizado®Recuerde
tambiénquealguienqueobtengaaccesa sucuenta,0 susistematambiénpuedehacersegasarpor
vd.

Ademas pastatenerunasolacuentainseguraen su sistemgparacomprometetodasured. Un
simpleusuarioal quesele permitapresentarsal sistemausandaun ficherorhost,o permitir el uso
de un servicio inseguro como tftp, origina el riesgo de que los intrusos puedan usarlo para "meter un
puerta". Una vez que el intruso tiene una cuentade usuarioen su sistema,o en el sistemade
cualquier otro, puede usarla para conseguir acceso a otros sistemas 0 a otras cuentas.
La amenazgrovienede alguienquetienemotivos paraobteneraccesasin autorizaciona sured o



equipo. Debe decidir en quién confia paradotar de accesoa su sistemay qué amenazgpuede
representar.

Las amenazaprocedende varios tipos de intrusos,y es Util teneren mentesusdiferentes
caracteristicas cuando esté asegurando sus sistemas.

« EIl Curioso- Estetipo de intruso estainteresaddbasicamenten qué tipo de sistemay datos
posee.

- El Malicioso - Estetipo de intrusopretenderdbien hacerlecaersu sistemamodificar su pagina
web o cualquier otra cosa que le cueste tiempo y dinero recuperar.

« El Intruso muy personalizado- Este tipo de intruso trata de usar su sistemapara ganar
popularidad o mala fama. Puede usar su sistema para promocionar sus habilidades.

« La Competencia Estetipo deintrusoestainteresadaenlos datosquetieneensusistemaPuede
ser alguien que piense que tiene algo que le puede interesar financieramente o de otra forma.

La vulnerabilidaddescribeel nivel de protecciénde su equipofrentea otrared,y la posibilidad
potencial para alguien que pueda obtener acceso no autorizado.

¢, Queestaenjuegosi alguienentraen susistemaDesdeluegoseradistinto paraun usuarioen
casaconun enlacePPPdinamicoque paralas compafiiagjueconectarsu maquinaa Internetu otra
gran red.

¢,Cuantdiempome llevariarecuperar/recrearualquierdatoque se ha perdido?Unainversiéon
entiempo ahorapuedeahorrardiez vecesmasde tiempo con posterioridadsi tiene querecrearos
datosqueseperdieron.¢ Haverificadosuestrategiale copiasde respaldoy haverificadosusdatos
Gltimamente?

La seguridadoretendeque los sistemasnformaticosque utiliza unaentidadse mantengaren
funcionamientasegunlos requisitosde la politica establecidgor la propiaentidad.Cadaentidad
defineunaseriede serviciosquepretendeobtenerde unared de ordenadoreparaprestarlosa unos
usuariodegitimos.Basicamentdos requisitosde seguridadsepuederesumirenunaseriede puntos
ilustrativos:

o Disponibilidad:consistenteen manteneia informaciény los recursosde acuerdocon los
requisitosde utilizacion quepretendda entidadque utiliza la red informética.La disponibilidadde
la informacion pretendegarantizarque no se limite el accesoautorizadoa la informaciony el
correcto funcionamiento de los recursos.

o Integridad:la informacionque sealmacenanlos sistemas quecirculapor laslineasde
comunicacién debe estar protegida contra la modificacion no autorizada. Requiere que la
informacion sélo pueda ser modificada por las entidades autorizadas.

o Autenticidad:la informacién que se almacenao circula por unared debepermanecer
protegidaante falsificaciones.La autenticidadrequieremecanismogile identificacion correctos,
asegurando que las comunicaciones se realizan entre entidades legitimas.

o Confidencialidadpretendeevitarla difusibnno autorizadade la informacién.Requiereque
la informacién sea accesible unicamente por las entidades autorizadas.

o No rechazoestablecefos mecanismogaraque nadiepuedanegarque harealizadouna
determinada comunicacion.

En particular,en Linux tendremosgue protegerciertosficheros que contieneninformacién sobre
los usuariog/etc/passwdetc/shadow)los ficherosde configuraciéndel sistema(los contenidosen



/etc), el accesoal sistemapara que se realice segunmarcala politica previstay la correcta
utilizaciéndelos recursogaraevitarabusogp.e.si un usuariotienesoélounacuentade correo,que
no puedaabrir unashellen el sistema) A todo estohabrague sumarla protecciénde los distintos
servicios que presta.

Seguridad fisica

Las primerasmedidasde seguridadjue necesitaeneren cuentasonlas de seguridadisica de sus
sistemas.Hay que tomar en consideracionquiénestienen accesofisico a las maquinasy si
realmente deberian acceder.

El nivel de seguridadisicaquenecesiteensusistemadependeale susituaciénconcretaln usuario
domésticano necesitgpreocuparseemasiador la protecciérfisica, salvoprotegersumaquinade
un nifio o algo asi. En una oficina puede ser diferente.

Linux proporciona los niveles exigibles de seguridad fisica para un sistema operativo:

* Un arranque seguro
* Posibilidad de bloquear las terminales
* Por supuesto, las capacidades de un sistema multiusuario real.

Seguridad en el arranque

Cuandoalguieninicia el sistemaoperativoLinux seencuentraon unapantalladelogin: el sistema
estapidiendoque seidentifique. Si esun usuarioconocido,podrdiniciar unasesiény trabajarcon
el sistemasSi no lo es,no tendrdopcionde hacerabsolutamenteada.Ademas el sistemaregistra
todoslos intentosde accesdfallidos o no), por lo queno pasarardesapercibidomtentosrepetidos
de acceso no autorizado.

LILO (Linux Loader) es el encargadode cargar el sistemaoperativoen memoriay pasarle
informacion parasu inicio. A su vez, Vd. puedepasarleparametrosa LILO para modificar su
comportamiento.

Por ejemplo, si alguienen el indicadorde LILO afiadeinit single, el sistemase inicia en modo

monousuarioy proporcionauna shell de root sin contrasefiaSi en su entornode trabajo cree
necesaricevitar que alguien puedainiciar el sistemade estaforma, deberiautilizar el parametro
restricteden el fichero de configuracionde LILO (habitualmentdetc/lilo.conf). Esteparametrde

permiteiniciar normalmentee| sistemagsalvoen el casode que sehayanincluido argumentognla

llamadaa LILO, quesolicitaunaclave.Estoproporcionaun nivel de seguridadazonablepermite
iniciar el sistemaperono manipularel arranque Si tiene mayoresnecesidadede seguridadouede
incluir la opcion password.De estaforma necesitardina clave parainiciar el sistema.En estas
condiciones, sd6lo podré iniciar el sistema quien conozca la clave.

Puedeencontramasdetallesen las paginasdel manuallilo y lilo.conf. Paraello, introduzcaenla
linea de comandos las siguientes 6rdenes:

# man lilo
# man lilo.conf

Otros detalles que le podrian resultar utiles.

* Preparaun discode arranquedel sistemaEs muy facil, simplementdienequecopiarel nacleo
del sistemaoperativoen el disco, sin sistemade ficheros, e indicarle cual esla particionraiz del



sistema.
# dd if=/boot/vmlinuz of=/dev/fd0
# rdev /dev/fdO /dev/hdXY

Suponiendague estemosisandoun discoduro IDE, X indicael disco(a,b,c,0d), Y indicala
particion (1,2,...).

* Si tiene masde un sistemaoperativoen su maquina,le puedeinteresarhaceruna copiade
salvaguardia del MBR:
# dd if=/dev/hda of=/boot/arranque.mbr count=1

Y ahora algunas consideraciones generales:

* Tengaen cuentaque ningun sistemaes realmenteseguro si alguien, con los
conocimientos necesarios, puede usar su propio disco para arrancar.

* Sitieneunamaquinaservidoray tieneunaclaveparael arranquela maquinano se
reiniciarasin suministrarla clavey tendraque acudir a introducirlaen el casode unaparadano
prevista.

Bloqueo de la consola

En los entornosUnix es conocidoel truco de ejecutaren una teminal, que alguien ha dejado
inocentementeabierto, un guion que simule la pantallade presentacioral sistema.Entoncesun
usuario incauto introudcira su nombre y clave, que quedaran a merced del autor del engafio.

Si sealejade sumaquinade vez en cuando estariabien poderbloguearsu consolaparaque nadie
pueda manipularla o mirar su trabajo. Dos programas que hacen esto son xlock y viock.

xlock blogueala pantallacuandonosencontramogn modografico. Estaincluido enla mayoriade
lasdistribucioned.inux quesoportanX. En generalpuedeejecutarxlock desdecualquierxtermde
su consolay bloqueardla pantallade forma que necesitar&u clave paradesbloquearlaMire la
pagina de manual para ver mas detalles, algunos curiosos.

vliock es un simple programaque le permite cerraralgunao todaslas consolasvirtuales de su
maquinaLinux. Puedebloquearsolo aquéllaenla que estatrabajandoo todas.Si sélo cierrauna,
las otras se puedenabrir y utilizar la consola,pero no se podra usar su vty hastaque no la
desbloquee.

Desdeluego,bloquearunaconsolaprevendraue alguienmanipulesu trabajo,perono previenede
reinicios de la maquina u otras formas de deteriorar su trabajo.

Linux es un sistema operativo multiusuario real: puede haber varios usuarios trabajando
simultdneamenteon él, cadauno en su terminal. Esto obliga a teneren cuenta medidasde
seguridadadicionalesAdemas segunhablanlas estadisticasel mayorporcentajadeviolacionesde
un sistemasonrealizadagor usuarioslocales.Perono sélo hay que protegersale las violaciones
intencionadassino queel sistemadebeprotegernosle operacionesaccidentaleslebidasa decuidos
o ignorancia de los usuarios.

En esteaspectae la seguridadlLinux disponede todaslas caracteristicade los sistemagJnix: un
controldeaccesaa los usuariosverificandounaparejade usuarioy clave;cadaficheroy directorio
tienen sus propietario y permisos.

Porotro lado,la metade la mayoriade los ataquessconseguiraccesaomoroot, lo quegarantiza
un controltotal sobreel sistemaPrimeroseintentaraconseguimccesa@omousuario’normal” para



posteriormenter incrementandaus nivelesde privilegio utilizando las posiblesdebilidadesdel
sistema:programascon errores,configuracionesdeficientesde los servicioso el descifradode
claves cifradas. Incluso se utilizan técnicasdenominadas'ingenieria social”, consistentesen
convencerm ciertosusuariosparaque suministrenuna informaciénque debieraser mantenidaen
secreto, como sus nombres de usuario y contrasefas.

En esteapartadale seguridadocal pretendemoslar unasideasgeneralesle los riesgosexistentes,
mecanismoparasu solucidony unasdirectricesde actuacionque deberianconvertirseen habitos
cotidianos.

Cuentas de usuario, grupos

Cadausuariodel sistemaestéadefinido por unalineaenel fichero/etc/passwdy cadagrupopor otra
linea en el fichero /etc/group.Cada usuario pertenecea uno 0 varios gruposy cadarecurso
pertenece un usuarioy un grupo.Los permisogaraun recurscse puederasignaral propietario,al
grupo y a otros (resto de los usuarios).Ahora bien, para mantenerun sistemaseguro, pero
funcional,tendremogjuerealizarlas combinacionesiecesariagntreel propietarioy grupode un
recursocon los permisosde los propietarios,gruposy otros. Por ejemplo, la unidad de disco
flexible tiene las siguientes caracteristicas:

brw-rw-r-- 1 root floppy 2,0 may 5 1998 /dev/fd0

* Propietario: root con permiso de lectura y escritura.
* Grupo: floppy con permiso de lectura y escritura.
* Otros: resto de los usuario con permiso de lectura.

Cuandoqueramogjueun usuariopuedaescribirenla unidadde disco,so6lotendremogjueincluirlo
enel grupofloppy. Cualquierotro usuarioqueno pertenezcal grupofloppy (salvoroot) sélopodra
leer el disquete.

El administradortiene que conocerlas necesidadesle cadauno de sususuariosy asignarlelos
minimosprivilegios paraque puedarealizarsu trabajosin resultarun peligro paraotrosusuarioso

el sistema.Mas abajo veremosotro mecanismaopara poder utilizar un recursosobreel cual no
tenemo9rivilegios.No seasustelL os valoresquetraenpor defectolas distribucionesie Linux son

suficiente para mantenerel sistemaseguro.Otro peligro potencialpara el sistemaes mantener
cuentasabiertasquesehandejadode utilizar. Estascuentappuedenconstituirun buenrefugio para

un potencialatacantey pasardesapercibidasusaccionesla seguridadde unasolacuentapuede
comprometer la seguridad de todo el sistema. Esto es una realidad ante la que debemos protegernos

Por un lado tenemos que asegurarnos de que nuestros usuarios utilizan claves sélidas:

* No deben ser una palabra conocida.
* Deberian contener letras, nUmeros y caracteres especiales.
* Deben ser faciles de recordar y dificiles de adivinar.

Para comprobarque este requisito se verifica en nuestro sistema,podemosusar los mismos
mecanismosgjue utilizan los atacantesExistenvarios programagjue van probandovariaspalabras

de diccionario, claveshabitualesy combinacionegle caracteresgque son cifrados con el mismo
algoritmoque usael sistemaparamanteneisusclaves;despuésoncomparadason el valor de la

clave cifrada que quermosaveriguarhastaque el valor obtenidode un cifrado coincide con una

clave cifrada. Posteriormente notificaremos al usuario que su clave es débil y le solicitaremos que la
modifique.Usandoestemecanismoal menospodemogarantizaiqueno estaremogninferioridad

de condiciones con respecto a los atacantes locales.



Un conocido programa para realizar el descifrado de claviaheghe Ripper.

Por otro lado, las clavescifradasse almacenaren el fichero /etc/passwdCualquierusuariodel
sistematiene permisode lecturasobreestefichero. Lo que es peor, agujerosen los navegadores
permitenque se puedanleer ficherosarbitrariosde unamaquina(evidentementegue el usuariode
navegadotengapermisoparaleer), de manerague lleguenhastaun hackerque cree paginasweb
gue explotenestosagujeros.Entoncespuedeparecera primeravista que nos encontramogon un
graveagujerode seguridadEl atacanteunavez obtenidoel fichero /etc/passwado tiene masque
ejecutarsu programarevientaclavesfavorito y sentarsea esperathastaque empiecena aparecer
nombresde usuariocon susrespectivacontrasefiasalgo que suelepasarmuy rapidamenteCon
suerte si el administradoresingenuoo dejado,inclusodaraconla clavedel root, abriéndoselasi
las puertasa la maquina objetivo. Para solucionar esta vulnerabilidad, podemosrecurrir a
contrasefiagn la sombra(shadowpasswords)un mecanismoconsistenteen extraerlas claves
cifradasdel fichero/etc/passwq situarlasenotro ficherollamado/etc/shadowguesolo puedeleer
el root y dejarel restode la informacionen el original /etc/passwdEl fichero /etc/shadowsolo
contieneel nombrede usuarioy su clave, e informacion administrativa,como cuandoexpirala
cuenta, etc. El formato del fichero /etc/shadow es similar al siguiente:

usuario : clave : ultimo : puede : debe : aviso : expira : desactiva : reservado

* usuario: EI nombre del usario.

* clave: La clave cifrada

* ultimo: Dias transcurridos del altimo cambio de clave desde el dia 1/1/70
* puede: Dias transcurridos antes de que la clave se pueda modificar.

* tiene: Dias transcurridos antes de que la clave tenga que ser modificada.
* aviso: Dias de aviso al usuario antes de que expire la clave.

* expira: Dias que se desactiva la cuenta tras expirar la clave.

* desactiva: Dias de duracion de la cuenta desde el 1/1/70.

* reservado: sin comentarios.

Un ejemplo podria ser:
julia : ggvm4sbKnGRIg : 10627 : 0: 99999 : 7 :-1:-1:134529868

El paguetede ShadowPasswordse puededescargadesdecualquierade los siguientessitios, con
instrucciones para su instalacion:

* ftp://i17linuxb.ists.pwr.wroc.pl/pub/linux/shadow/shadow-current.tar.gz
* ftp://ftp.icm.edu.pl/pub/Linux/shadow/shadow-current.tar.gz

* ftp://iguana.hut.fi/pub/linux/shadow/shadow-current.tar.gz

* ftp://ftp.cin.net/usr/ggallag/shadow/shadow-current.tar.gz

* ftp://ftp.netural.com/pub/linux/shadow/shadow-current.tar.gz

Paraactivarcontrasefiagn la sombra,tiene que ejecutarpwconv comoroot; accibnque crearasu
fichero /etc/shadowsSi su distribucidonde Linux no incluye contrasefiagn la sombrao encuentra
alguna dificultad para incorporar esta caracteristicagxiste un documentoHOWTO (COMO)
titulado Shadow-Password-HOWT@Que le puederesultarde granutilidad. Aqui podraencontrar
tambiéninformacién adcionalque le puedeayudara mantenersu seguridadlocal. Hastaahora
hemosvisto diversassituacionesen las que podemosaumentara seguridadusandouna clave.
Pienseque tiene que recordarcadauna de las clavesque utiliza, pienseque NO debe anotar
NUNCA su clave en un papel (y menos pegarla a la pantalla). En algunasituaciénolvidar una
clave puede ser un serio problema.

El bit SUID/SGID

En muchasocasionesin procesonecesitaejecutarsecon unosprivilegios mayores(o



menores)yjueel usuarioquelo lanz4.Porejemplo,un usuariopuedemodificar supropiaclavecon
el mandatgpasswd peroestoimplica modificarel fichero/etc/passwdy paraestoun usuario'de a
pie" no tiene permiso. ¢ Coémose soluciona?Puesactivandoel bit SUID del comandopasswd
(n6tese que cuando esto sucede, la x de ejecutable pasa a ser una s):

Is -la /usr/bin/passw*
-r-sr-xr-x 1 root bin 15613 abr 27 1998 /usr/bin/passwd

Esto quieredecir que cuandose ejecute,el procesocorrespondient&a a tenerlos privilegios del
propietario del comando (es decir, el root), no del usuario que lo lanzd. En otras palabras, el proceso
generadgoor passwdpertenecea root. A primeravista, esto puedepareceruna seriabrechade
seguridadyy lo es. Si el programafuncionacorrectamenteno tiene por qué dar problemaspero
pequenogiefectosen el programapuedenser utilizados por alguien paratratar de ejecutarotro
cbdigodistinto conlos privilegios de esteprocesoEl métodosueleserel desbordamientde la pila

(buffer overflow).

Cualquieratacanteque hayaentradoen un sistemade formailegitima intentaradejarunashell con
el bit SUID para mantener ese nivel de privilegio cuando vuelva a entrar en el sistema.

SGID es lo mismo que SUID, pero aplicado al grupo.
Asi pues, tenga cuidado con los programas con el bit SUID/SGIG. Puede encontrarlos con
root# find / -type f \( -perm -04000 -o -perm -02000 \) -print

Tengaen cuentaquealgunosprogramag como passwd)tienenque tenerel bit SUID. Compruebe
en los lugareshabituales,(que indicamosen la seccion correspondientejjue ninguno de los
programaspropiedaddel root o SUID que utiliza en su sistema,tiene un fallo de seguridad
conocidoque puedaserexplotado.Nuncadebepermitir que quedeunashell SUID corriendoen el
sistema.Si el root deja desatendidda consoladuranteunos instantes(recuerde,debe utilizar
siempre xlock), un intruso podria escribir lo siguiente:

# cp /bin/sh /tmp/cuenta-root
# chmod 4755 /tmp/cuenta-root

creandosainaversionSUID de la shell sh. En el futuro, cuandoel atacanteejecuteeseprograma,
cuenta-root,jse convertiraen root! Si lo escondieraen un directorio oculto, la Unica forma de
encontrarloseriaescaneandel sistemacompletocomo se ha explicadoantes.Y recuerde huca
escriba guiones de shell SUID.

Seguridad del root

Los peoregdestrozogle un sistemaesprobablequeno vengandeninguncracker,o de un malévolo
intruso. En muchisimasmas ocasionesha sido el propio administradorel que ha destrozadcel
sistema.Si, el root. ¢ Porqué?Por descuido por excesode confianza,por ignorancia.Evitar este
problema no es dificil. Siguiendo unas faciles normas, podra protegerse de Vd. mismo:

* No usela cuentaderoot por norma.Evitela.Intenteprimerocualquieraccibncomoun usuario
normal, y si ve que no tiene permiso, piense porgué y use el comando su si es necesario.

* Ejecutelos comandogie formaseguraverificandopreviamentda accionqueva arealizar.Por
ejemplosi quiereejecutarm borrar.*, ejecuteprimerols borrar.*y si eslo quepretendanodifique



el mandato y ejecutelo.

* Ciertosmandatosaadmitenunaopcién (-i) paraactuarde formainteractiva.Activela, si no lo
esta ya afladiendo estas lineas a su fichero de recursos par la shell:

o alias rm="'rm -i'
o alias cp='cp -i'
o alias mv="mv -i'

Siemprepuedeevitar estaspreguntasa vecesincordiosascon el mandatoyes, cuandoesté
seguro de la operacion que esta realizando:

$ yes s|rm borrar.*

* Como ya debensaber,el directorio actualno estd, por defecto,en la ruta de busquedade
ejecutablegPATH). Estogarantizagueno lanzaremossin darnoscuentaun ejecutablegueestéen
el directorio actual llamado, por ejemplo Is.

* Evite que la clave del root viaje por una red sin cifrar. Utilice ssh u otro canal seguro.

* Limite los terminalesdesddos quese puedeconectaroot. Es preferiblelimitarlo ala consola
del sistemaEsto se puededecidiren /etc/securettySi necesitaunasesionremotacomoroot, entre
como usuario normal y luego use su.

* Actuede formalentay meditadacuandosearoot. Susaccionegpodrianafectara un montonde
cosas. jPiénselo antes de teclear!

Hay herramientasomo sudoque permitena ciertosusuariosutilizar comandosprivilegiadossin
necesidadle serroot, comomontaro desmontadispositivos. Ademasregistralas actividadesque
se realizan, lo que ayuda a determinar qué hace realmente este usuario.

Linux tiene la gran ventajade tenerdisponible el cddigo fuente del nucleo; en realidad Linux
propiamentedicho essélo el nucleo.Esto nospermitela posibilidadde crearndcleosa medidade
nuestras necesidades. Y parte de nuestras necesidades sera la mejora de la seguridad.

Paracompilar el nucleo primero tendremosgue configurar las opcionesque nos interesen.Los
fuentesdel nucleoseguadarhabitualmenten el directorio/usr/src/linux,y unavez situadosen él,
tendremogjue ejecutarckmakemenuconfig»o «makexconfig» si estamosen modo grafico). Asi
nosaparecerodaslas opcionegle configuracion Dentrode ellasnosvamosafijar enlasqueestan
relacionadas con la seguridad, viendo una breve explicacion de lo que hacen y como se usan.

Comoel nucleocontrolalas caracteristicade red de su sistemagsimportantequeel nacleotenga
las opcionesque garanticerla seguridady queel propio ntcleono puedasercomprometidoPara
prevenir algunosde los Ultimos ataquesde red, debeintentar manteneruna versiéon del nucleo
actualizadaPuede encontrar las nuevas versiones del nacleo en The Linux Kernel Archives.

Una de las caracteristicasmas interesantesdel nucleo Linux es la posibilidad de realizar
enmascaramientde direccionesCon estatécnicapodremosdar accesaoa Interneta unared local
con direccionesprivadasde forma transparentees decir, sin ningun tipo de modificaciénen la
configuracionde las aplicacionelientes,a diferenciade los proxiesclasicos.Consisteen queel
sistemalLinux que poseela conexidnhaciael exteriorrecibelas peticionesde conexiondesdelos
equiposde la red local que tienendireccionesno validasparalnternet.El equipoLinux rehacela
peticién poniendosu propia direcciénIP y modificandoel puertoal que tiene que responderel



equipo remoto. CuandoLinux recibe la respuestadel equiporemoto, mira el puertoal que va
destinadoy vuelvearehacerel paquetgaraenviarloal equipoconcretodela redlocal quesolicitd
la conexién.De estaforma podemosnanteneun nivel aceptablale proteccionparalos equiposde
la red local, ya que solo podran recibir respuestas a peticiones que ellos mismos originaron.



Opciones de compilacion del nucleo

IP: Drop source routed frames (CONFIG_IP_NOSR)
Estaopciéndeberiaestaractivada.Sourceroutedframescontieneria rutacompletade susdestinos
dentrodel paquete.Esto significa que los enrutadoresa travésde los que circula el pagueteno
necesitaninspeccionarloy sélo lo reenvian.Estopodriaocasionarque los datosque entrana su
sistema puedan ser un exploit potencial.

IP: Firewalling (CONFIG_IP_FIREWALL)

Esta opcion es necesariasi va a configurar su maguina como un cortafuegos, hacer
enmascaramiento desegrotegersu estaciénde trabajocon lineatelefénicade que alguienentrea
travésde suinterfazPPP.Conestaopcidnactivapodremosusarel filtrado de paquetegnel propio
nacleo del sistema, decidiendo el trafico que llega o sale de nuestro equipo.

IP: forwarding/gatewaying (CONFIG_IP_FORWARD)

Si activa reenviolP (IP forwarding), su Linux esencialmentese convierte en un encaminador
(router). Si sumaquinaestaen unared, podriaestarenviandodatosde unared a otra, y quizas
saltandoseaun cortafuegogjue estépuestoalli paraevitar que estosucedaA los usuarioscon un
puestoaisladoy conexidontelefénicales interesaradesactivarestacaracteristicaOtros usuarios
deberiarpensaren lasimplicacionesde seguridadde hacerestoen su casoconcretoLas maquinas
gue actuencomo cortafuegostendranque activar esta caracteristicay usarlajunto al software
cortafuegos.

Puedeactivar y desactivarel reenvio IP (IP forwarding) dinamicamenteusandoel siguiente
comando:

root# echo 1 > /proc/sys/net/ipv4/ip_forward

y desactivarlo con el comando:

root# echo 0 > /proc/sys/net/ipv4/ip_forward

Esefichero (y muchosotrosficherosde /proc) aparecer&on longitud cero,peroenrealidadno es
un fichero en el sentido clasico, sino que son datos guardados en memoria.

IP: firewall packet logging (CONFIG_IP_FIREWALL_ VERBOSE)

Esta opcion le suministra informacion sobre los paquetesque su cortafuegosrecibe, como
remitente,destinatario puerto,etc. Asi podremogastrearlos origenesde los posiblesintentosde
ataque.

IP: always defragment (CONFIG_IP_ALWAYS_DEFRAG)

Generalment@staopcion estadesactivadapero si estaconstruyendaun host cortafuegoso para
enmascaramientaleberaactivarla. Cuandose envianpaquetesde un hosta otro, no siemprese
enviancomo simplespaquetegle datos,sino que se fragmentaren variostrozos.El problemaes
gue los niumerosde puertosolo se almacenaren el primer fragmento.Esto significa que alguien
puedeinsertarinformacion en el restode los paquetegpara su conexiébnque se suponeque no
deberian estar alli.

IP: syn cookies (CONFIG_SYN_COOKIES)

El ataqueSYN esun ataquede denegaciérde servicio (denialof service,DoS) queconsumeodos
los recursosde su maquinaforzandoun reinicio. No podemosencontramingunarazénpor la que
no debiera activar esto.

Seguridad del nucleo

Dispositivos del nucleo
Hay algunosdispositivosde bloquey caractedisponiblesenLinux quetambiénle resultararutiles



para mantener la seguridad de sus sistema.

Los dos dispositivos/dev/irandomy /dev/urandomlos proporcionael nucleo paragenerardatos
aleatoriosen cualquierinstante Por ejemplo,se utilizan parainiciar un nimerode secuencigara
conexiones TCP/IP.

Ambos, /dev/randomy /dev/urandomdeberianser suficientementeseguroscomo para generar
clavesPGP, SSHy otras aplicacionesdonde son un requisito nUmerosaleatoriossegurospara
generarclavesvalidas parauna sesién.Los atacantesno deberianser capacesde determinarel
siguientenimerodadacualquiersecuenciade numeroscon esteorigen. Se han dedicadomuchos
esfuerzogaragarantizarque los nimerosgue se obtienende estafuenteson pseudoaleatoriosn
todos los sentidos de la palabra pseudoaleatorio.

La Unicadiferenciaes que /dev/randonsuministrabytesaleatoriosy le haceesperamparaque se
acumulermmas.Observeque enalgunossistemagpuedebloquearduranteun rato a la esperade que
se genereuna nueva entradade usuario al sistema.Por tanto debe tener cuidado al usar
/dev/irandom.(Quizaslo mejor que puedehaceres usarlo cuandoesté generandoinformaciéon
sensiblede clavese indicarleal usuarioquepulseunateclarepetidas/eceshastagqueindiquepor la
pantalla "Ya es suficiente").

/dev/randomtiene gran calidad de entropia,midiendo tiemposentreinterrupcionesgtc. Blogquea
hasta que hay disponibles suficientes bits de datos aleatorios.

/dev/urandomes parecido,no estan seguro,pero suficienteparala mayoriade las aplicaciones.
Puede leer los dispositivos usando algo parecido a lo siguiente:

root# head -c 6 /dev/urandom | uuencode -
Esto imprimira seis caracteres aleatorios en la consola, validos para la generacién de una clave.

La seguridadde las conexionesn red mereceren la actualidadunaatenciénespecialjnclusopor
medios de comunicacidon no especializados, por el impacto que representan los fallos ante la opinion
publica.El propio desarrollotantode Linux, comode la mayoriadel softwarequelo acompafnaes
de fuentesabiertasPodemosrer y estudiarel cddigo.Estotienela ventajade quela seguridaden
Linux no seaunameraaparienciasino que el codigo estasiendoescrutadgor muchaspersonas
distintasquerapidamenteletectarios fallos y los corrigencon unavelocidadasombrosaSi ademas
comprendemobds mecanismosjuesesiguenenlasconexioneenred,y mantenemosctualizados
nuestrogprogramaspodemodenerun nivel de seguridad/ unafuncionalidadaceptablesTampoco
tienenlas mismasnecesidadesde seguridadun equipodoméstico,con conexionesesporadicas
Internet,queun servidorconectad@ermanentementg que actiecomopasarelantreunaintranet
e Internet.

Paradescribirlas pautasde actuaciénsegurasremosexaminandocOmo actianlas conexionesy
cdmo podemos protegerlas.

xinetd

Paraatenderlas solicitudesde conexidnque llegan a nuestroequipo existeun demoniollamado
inetd que estaa la escuchale todoslos intentosde conexidonqueserealicena su maquina.Cuando
le llegaunasolicitud de conexionira dirigida a un puerto(nimerode servicio,quizasseamasclaro
gue puerto),por ejemplo,el 80 seriaunasolicitud al servidorde paginasweb, 23 paratelnet, 25
parasmtp,etc. Los serviciosde red que prestasu maquinaestandescritosen /etc/xinetd.confy en
/etc/serviceslos numerosde puertos). Esto quiere decir que, cuando llegue una solicitud de



conexiénal puerto 110 (pop3) se ejecutarael programa/ustr/sbin/tcpdipop3d. Sin embargo,el

servicio imap estadeshabilitadaestacomentadocon un # delante),por lo que el sistemano le

respondeEl siguientepasoes /usr/sbin/tcpd,que es el tcp_wrapper:un servicio que verifica el

origen de las conexionescon su base de datos /etc/hosts.allow (equipos autorizados)y

/etc/hosts.denyequiposa los que se les deniegala conexion).tcpd anotatodoslos intentosde
conexiénque le llegan en /var/log/secure para que tengala posibilidad de saberquién intenta
conectarsea sumaquinay si lo consigue.Si tcpd autorizala conexion,ejecutaipop3d queesel

programague realmenteatiendela conexion,anteel cual setiene que validar el usuariomediante
una clave. Observeque ya llevamostres niveles de seguridad:prestarun servicio, autorizarun

conexién y validar un usuario.

Un consejoque esconvenienteseguir:No tengaabiertoslos serviciosqueno necesitagpstosupone
asumirun riesgoa cambiode nada.Tampocoalimite la funcionalidaddel sistemasi tiene que usar
un servicio, hagalo sabiendo lo que hace.

Tambiénhay que asegurarsée que el programaipop3dno tenganingunavulnerablidad gsdecir,
gue esté actualizado.Existen numerososmedios para estar al dia de las vulnerabilidadesque
aparecenUna buenalista de correoo unarevistaelectrénicatal vez seanla forma masrapidade
conocerlos incidentes las causasy las solucionesPosiblementda mejor lista de correoparael
mundo Unix sea Bugtrag (busque en forums).

Peroestono estodo, ademagpuedefiltrar las conexionegjuele lleguendesdeel exteriorparaque
ni siquieraalcancena los tcp_wrappersPor ejemplo, en el caso de conexionesa Internet por
modem:

ipchains -A input -j DENY -s 0/0 -d $4/32 23 -p tcp -i pppO -

poniendola anteriorlineaen el fichero /etc/ppp/ip-up(y ipchains-F input en ip-down) estariamos
afiadiendd-A) unfiltro de entradginput), quedeniega-j DENY) desdecualquiersitio de internet
(-s 0/0) dirigidasa nuestroequipo(-d $4/32)al puertotelnet(23) por tcp (-p tcp) quelleguendesde
internet(en estecaso-i ppp0)y que ademadas anoteen el registrode incidencias(-l) ($4 esla
direccion IP que obtenemos dinamicamente).

El mecanismale filtrado de conexionesserealizaen el nacleodel sistemaoperativoy si ha sido
compilado con estasopciones.Normalmentelo esta. Este filtrado se realiza a nivel de red y

transportecuanddlegaun paquetgoor un interfazderedseanalizasiguienddos filtros de entrada.
Estepaquetgpuedeseraceptadodenegadm rechazadoen estelltimo casose avisaal remitente.
Si los filtros de entradaaceptarel paguete pasaal sistemasi era su destinofinal o pasapor los

filtros dereenvioo enmascaramientalondesevuelvearepetirunade lasaccionesPor ultimo, los
paquetegjue procederdel propio sistemao los que hansido aceptadopor los filtros de reenvioo

enmascaramientpasanal filtro de salida.En cualesquierale estosfiltros se puedeindicar quelo

anote en el registro de incidencias.

Registro y conocimiento de incidencias

A parte de todo esto, puedeconocerlas incidenciasque ocurrenduranteel funcionamientodel
sistemaPorun lado convienefamiliarizarseconlos procesogjue seejecutarhabitualmentenuna
magquina. Es una buena costumbre ejecutar periddicamenteps axu. Cualquier cosa extrafia
debiéramosaclararla. Puede matar cualquier procesocon la orden kill -9 pid (o killall -9
nombre_procesoReroencasode atagueactivo,|lo mejoresdesconectadela redinmediatamente,
si es posible, claro esta.

Despuégenemodos registrosde incidencias(las ubicacionespuedenser diferentesdependiendo
del sistema, pero no radicalmente distintas) de /var/log.



Trabajando en modo texto se puede hacer en una consola virtual (como root)
tail -f /var/log/messages y tail -f /var/log/secure

y de estaformapodemosr viendolasincidenciasdel sistemaConvienetambiénfamiliarizarsecon
las anotacionegjue aparecerhabitualmentepara diferenciarlasde las que puedanpresentarun
problema.En modo grafico hay un programallamadoktail que le muestralas incidenciasde una
forma similar a la anterior.

Comunicaciones segur as

Por dltimo, nos interesardmantenemunascomunicacioneseguragaragarantizarla privacidade
integridad de la informacién. Actualmente existen las herramientas necesarias para cada necesidad.
Podemosusar cifrados simétricos como pgp y gpg para documentos,correo electrénicoy
comunicaciones sobre canales inseguros

Podemos crear canales de comunicacién seguros de distinto tipo:

* SSH(SecureShell), stelnet:SSHy stelnetsonprogramagjuele permitenefectuarconexiones
con sistemagemotosy mantenemunaconexioncifrada. Con estoevitamos,entreotrascosasgue
las claves circulen por la red sin cifrar.

* CryptographiclP Encapsulatio(CIPE): CIPE cifra los datosa nivel de red. El viaje de los
paqueteentrehostssehacecifrado. A diferenciade SSHquecifra los datospor conexion,lo hace
a nivel de socket.Asi un conexionlégica entreprogramasjue se ejecutanen hostsdiferentesesta
cifrada. CIPE se puede usar en tunnelling para crear una Red Virtual Privada. El cifrado a bajo nivel
tienela ventajade poderhacertrabajarla red de formatransparententrelas dosredesconectadas
en la RVP sin ningln cambio en el software de aplicacion.

* SSL: o0 SecureSocketd_ayer,fue disefladg/ propuest@en 1994 por NetscapgCommunications
Corporationjunto consu primeraversiondel Navigatorcomoun protocoloparadotarde seguridad
a las sesionegle navegaciora travésde Internet. Sin embargo,no fue hastasu terceraversion,
conocidacomo SSL v3.0 que alcanzésu madurez,superanddos problemasde seguridady las
limitaciones de sus predecesores. En su estado actual proporciona los siguientes servicios:



o Cifrado de datos:la informaciéntransferidaaunquecaigaen manosde un atacantesera
indescifrable, garantizando asi la confidencialidad.
o Autenticaciénde servidoresel usuariopuedeasegurarsde la identidaddel servidoral que
se conecta y al que posiblemente envie informacion personal confidencial.
o Integridadde mensajesse impide que modificacionedntencionada® accidentalegnla
informacion mientras viaja por Internet pasen inadvertidas.
o Opcionalmenteautenticaciérde cliente: permite al servidorconocerla identidaddel
usuario, con el fin de decidir si puede acceder a ciertas areas protegidas.

Consejos finales

Limite las accionesque realice como root al minimo imprescindible,y sobretodo no ejecute
programasdesconocidosPor ejemplo,en un juego (el quake)que distribuiaunarevistahabiaun
programdlamadorunmeque enviabapor mail las caracteristicade la maquinaa unadirecciénde
correo.En estecasosetratabade un troyanoinofensivo,peroofreceunaideade lo quepuedehacer
un programaejecutadasin sabersdo quehace.Linux tambiéntienela posibilidadde proporcionar
accesatransparenta Interneta unared local mediantelP masqueradeEn estecaso,si usamos
direccionesde red privadas,nos aseguramosjue los equiposde la red internano son accesibles
desdenternetsi no esa travésdel equipoLinux. Tambiénpodemosnstalarun servidorproxy con
cachéguealavezqueactuadefiltro de conexiones nivel de aplicacion,puedeacelerarel acceso
a servicios desde la red local.

A menudo el mayorenemigodel sistemaesel propio administradodel sistemasi, tienetodoslos

privilegios y cualquieraccionpuedeserirreversibley hacerleperderposteriormentenuchomas
tiempo queel que hubieraperdidopor realizarlas tareasde forma segura.Puedeborrar cualquier
fichero e incluso destruir el propio sistema, mientras que un usuario «<normal» sélo puede
perjudicarsea si mismo. Por estosmotivos, conseguirprivilegios de root esla metade cualquier
ataque.

Tampocohay que alarmarse Pienseque en un sistemaoperativomonousuariocualquierapodria
darle formato al disco duro y perdertoda la informacion almacenada borrar cuaquierfichero
necesarigarael funcionamientadel sistemaEn un sistemaestilo Unix, comoLinux, estosélolo
podria hacer el usuario root.

Habitos seguros

La seguridaddel administradoressimple,en mayormedidaconsisteen tenerunoshabitosseguros
y también en utilizar herramientas seguras.

Una primeranormagquesiempredeberiatenerpresenteesusarla cuentade root sélo pararealizar
tareasconcretay brevesy el restohacerlocomousuarionormal. Esunacostumbrenuy peligrosa
usartodo el tiempola cuentade root. Al principio, a los usuariosde Linux les gustasentirtodo el
poderde la cuentade root, les molestaque su propio sistemales deniegueel permisoparahacer
algo, perovan cambiandade opinién pocoa poco,conformesevan familiarizandocon el sistemao
cuandohanrealizadoun destrozode esosque nos hacenproferir insultoscontranosotrosmismos
acompafnadosie un desesperadpufietazoen la mesa(o en el teclado).Pienseque cuandoel
sistemale deniegaalgunaoperaciones porquepuedeconllevaralgunriesgo.El sistemale avisa
para que piense dos veces lo que esta haciendo.

En los casosde tareasque necesitenprivilegios de administradorpara realizar una operacion
concretapodemosusarla orden«sux»(SuperUsuario)o también«sudo».De estaforma podremos
acceder a los privilegios de root s6lo cuando nos interese.



* Aseguresalequeenlos borradosde ficherospor partedel root sepide confirmacién.Estolo
puedehacerponiendo«aliasrm="rm -i"». Estoeslo habitual parael root. Si en algunaocasion
tienequeborrarmuchosficherosy no quiereconfirmarcadaunode ellos,puedeusarla opciéon«-f»
parano pedir confirmacion,deshaceel alias con «aliasrm=rm» o0 bien usandola orden «yes»,
poniendo«yes|rmficheros»parair confirmandoautoméaticamenteadaunade las preguntagde la
orden.

* Procurepreverlos resultadogle unaorden,sobretodo si usacomodinesintentandolaantesuna
forma no irreversible.Por ejemplo,si quiereborrar todoslos ficherosterminadosen «~» ejecute
primero «lIs -la *~» y una vez que haya verificado a qué va a afectar la orden, ejecute «rm *~»,

* Vigile la variable de entorno«PATH». Limite la busquedaautoméaticade ejecutablesa las
ubicacioneestandadel sistemaDe forma particularevite incluir el directorioactual,esdecir «.»,
enestablsquedaBastariancluir un ejecutabldlamado«ls» enun directorioparaqueustedmismo
ejecute un codigo desconocido con privilegios de root, y cuando se dé cuenta de lo que ha hecho sec
demasiado tarde.

Ademas,no tengadirectorioscon permisode escrituraen su ruta de blisquedasya que esto
puedepermitir a un posible atacantemodificar 0 ponernuevosbinarios que se puedanejecutar
como root la proxima vez que ejecute una determinada orden.

* No utilice las herramientaslogin/rsh/rexecomoroot. Puederserobjetode diversostipos de
ataquesg espeligrosoejecutarlassomoroot. Nuncacreeun fichero .rhostspararoot. Evite quela
clave del root circule por la red sin cifrar. Si tiene la necesidadde ofrecer serviciosde shell o
ejecucionremotassobreun canalinsegurautilice «sshx»enlugar de «telnet»u otra herramientajue
no cifre los datosde las conexionesLos serviciosremotoscomo «rlogin», «rsh»y «rexec»,como
dijimos antes, no suelen ser seguros si se utilizan canales no seguros. Es mejor deshabilitarlos.

* Limite las ubicacioneslesdedondealguiense puedeconectarcomo root al sistema.En el
fichero /etc/securettypuedeespecificana lista de terminalesdesdelas cualesse puedeconectarel
root. Lasteminalespredeterminadagaraconectarse&omoroot séloincluyenlas consolasvirtuales
(vtys). Si tuvieraque conectarseomoroot desdeunaubicaciéndistintaa la consolahagalocomo
usuarionormalprimeroy luegoutilice «su»paraacceder los privilegiosderoot. De estaformaun
posible atacantetendriaque conocerel nombrede un usuariodel sistema,conocersu clave y
también conocer la clave del root. Esto pone mas dificultades para obtener privilegios remotos en su
sistema.

* Evite siempredarla clavede root, no lo hagabajo ninglin conceptopor muchaconfianzagque
tengacon esapersonasSi tiene queotorgarprivilegios a alginusuariopararealizaralgunatareade
administracioncomomontarun CD u otro dispositivosimilar, utilice «sudo»parapermitirlo conla
propia clave del usuario. Asi puede decidir qué usuario tiene acceso a una determinada orden.

* No modifiquelos permisosde un fichero o directoriosi no saberealmentequé estdhaciendo.
Los valores que trae la instalacion de las distintas distribuciones suelen ser adecuados.

* Jamas, insistimos, jamas se conecte a un servicio IRC como usuario root.

La seguridadesun procesocontinuo,querequieretenerprevistohastalo imprevisible. Tenerunos
buenos habitos y tomar unas pequefias precauciones nos ayudaran mucho.
Deter minar los servicios activos

Desactivetodoslos serviciosque no vaya a prestar,en particularrevise los ficheros/etc/inittab,
/etcl/inetd.confy los demoniosque selanzanduranteel arranqueSi no estarealmentesegurode lo

gue hace, mejor no haganada; las distribucionesmas modernasincorporanunos minimos de
seguridad aceptables para un usuario medio.

No tienesentidotenerabiertoun serviciodel queno va a hacerusoningunusuariolegal. Puedeque

esté consumiendo recursos de su sistema para ofrecer a algin atacante la posibilidad de violarlo.



Puedeusarun analizadorde puertosparaver qué partede su sistemaesvisible desdeel exterior.
Existen utilidades como SATAN, Nessus o0 nmap que realizan esta labor.

Trinux esunaminidistribucidonde Linux totalmenteportablequese puedellevar en2 6 3 disquetes
y seejecutapor completoen RAM, puediéndosesardesdecualquierequipoparala red.Searranca
desdeel disquetey no utiliza el discoduro paranada.Contienelas ultimas versionesde algunas
herramientasnuy practicasenfocadas la seguridacenredes Nospermitirdanalizarel traficodela
red, analizar puertos e incluso ver el contenido de los paquetes que circulan por la red.

Proteger los ficheros importantes

Existe un parcheparael nucleoLinux que impide que ciertos ficheros puedanser modificados,
inclusopor el propioroot. El nucleoparcheadale estaforma puedegarantizarnosa integridadde
la informacién almacenadancluso en el casode que alguien consiguieraprivilegios de root en
nuestro sistema. Este parche se puede obtener, junto con la informacién necesariapara su
instalacion, en LIDS.

Si no queremos aplicar el parche, si que deberiamos vigilar los permisos de ficheros y directorios.
Software actualizado

La granmayoriadel sofwareque acompafia Linux es de cédigo fuentepublico, como el propio
nicleo.Esto es una garantiade seguridaden si. Cientosde expertosanalizanminuciosamente|
cbdigo paradetectaralgunapegaque poder publicar en las listas de correosobreseguridadmas
prestigiosasy secorrigencongranrapidez.De estaformanosgarantizamosin softwarede calidad
y no unameraseguridadaparente Esto por otro lado nos obliga a ir sustituyendadas versiones
defectuosagor otrascorregidasy que mejoranlas prestacionesEn cualquiersistemaoperativo,
mantenerun softwareque ha demostraddenerfallos suponeasumirun riesgoinnecesarioPara
estar actualizado consulte los recursos de informacion sobre seguridad en Linux.

Prevenir pérdidas de informacién

Existen acontecimientosde los que nos puederesultar muy dificil protegernoscomo son los
desastresmaturalesinicamentepodremosseguiruna serie de pasosparaevitar que su incidencia
sealo menorposible.La mejor soluciGnesmanteneun buenconjuntode copiasde seguridadsobre
todala informacionnecesarialel sistemaHay que pensaruelas copiasde seguridacho sélo nos
protegende desastresaturales tambiénde los desastregjue puedaocasionaralgun intruso en
nuestro sistema, de cualquier ataque a la disponibilidad o integridad de la informacién del sistema.

Si los datostienenun tamafioinferior a 650Mb, puedeser unabuenaopcion grabarlosenun CD,
bien permanentdya que es masdificil de falsificar con posterioridady si estanalmacenadosle
formaadecuadgpuederdurarmuchotiempo)o regrabablelLas cintasy otrosmediossobrelos que
sepuedeescribirdeberiarprotegersean prontocomosecompletala copiay severifica paraevitar
la falsificacion. Tengacuidadoy almacenesu copia de seguridaden un sitio seguro.Una buena
copia de seguridad le asegura que tiene un buen punto desde el que restaurar su sistema.

Hay que insistir en la seguridadde las copiasde seguridad.Si las copiasde seguridadno estan
almacenadaen un sitio seguro,puedeque el posibleintrusono tenganecesidadie idearmétodos
sofisticados para obtenerla, si le basta con copiar o sustraer un CD.

Caracteristicas de las copias de seguridad

Cuandose realiceuna copia de seguridades convenienteseleccionaun métodoque garanticela
conservaciore las caracteristicade la informacioncomosonderechoy permisosSi realizamos



una copia de seguridadde una forma o sobreun soporteque no contempleestaposibilidad, si
tenemosque restauraros datossobreel sistemael resultadosobrela seguridady funcionalidad
globales puede ser impredecible.

Secuencia de Copias

Esnecesaridenerun politicade copiasde seguridachdecuada las caracteristicadela entidadque
estamogestionandoQuizasel mejor métodoes el de rotaciénde cintas.Pasamos verlo con un
ejemplo.

Un ciclo de seiscintasesfacil de mantenerEsto incluye cuatrocintasparala semanaunacinta
paracadaViernesy unacintaparaparalos Viernesimpares.Serealizaunacopiaincrementakada
dia,y unacopiacompletaenla cintaadecuadale cadaViernes.Si hacealgincambioimportanteo
aflade datos importantes a su sistema también seria adecuado efectuar una copia.

Copiar las Bases de Datos del Sstema

Existe ciertainformaciondel sistemaque es imprescindibleparasu correctofuncionamiento Es
convenientetener una copia de estosficheros en una ubicacion segura.En particular resulta
convenientdenerunacopiadel contenidodel directorio/etc. Tambiénhay quemantenerlanlugar
seguro,ya que tiene copiasde los ficheros /etc/passwdy /etc/shadowsentre otros que puedan
contener claves de usuarios que no estan cifradas.

Tambiénen cadasistemasepuedetenerunabasede datosde lasaplicacionegjuehay instaladan
el servidor.Cadadistribuciéndisponede algunaherramientajuenosrealizael mantenimientale la
basede datosa la mismvez queinstalao desinstalaplicacionesLa pérdidade estabasede datos
nos haria perder el control sobre qué aplicaciones tenemos instaladas.

En muchassituacionegambiénseranecesaridenercopiade seguridadde los ficherosde registro
de incidencias, para tener constancia de las distintas actividades del sistema.



Consejos

* Suscribirse a las listas de correo de alertas de seguridad para estar actualizado.
* Prestar atencion a los ficheros de registro.

* Actualizar el software inseguro.

* Verificar regularmente la integridad de los ficheros con algun software como tripwire.
* Tener unas copias de seguridad adecuadas.

* Utilizar PGP o GnuPG para garantizar la autenticidad y la privacidad.

* Verificar con periodicidad los puertos de los equipos.

* Revisar periédicamente las cuentas de usuario.

* Asignar cuotas de uso de recursos del sistema.

* Mantener los terminales seguros.

* Asegurarse de tener claves sélidas.

* Mantener el sistema de ficheros con propietarios y permisos adecuados.

* Instalar cortafuegos.

En resumen

Ahora, unavez vistaslas caracteristicageneralegle seguridadjo que quedaesaplicarel sentido
comun. Tenemos que ver nuestra situacion y respondernos a una serie de preguntas:

* ¢ Qué queremos proteger?

* ¢ Qué valor tiene lo que queremos proteger?

* ¢ Qué coste tiene la seguridad?

* ¢ De quién nos queremos proteger?

* ¢ Cuales son los puntos débiles de nuestro sistema?

Las posiblesrespuestaa estaspreguntasnos propocionanun abanicode posibilidadesdemasiado
amplio como para poderlo tratar todo.

Lo primero que tenemosque determinares lo que queremosproteger.No seralo mismo una
estaciérde trabajopersonahisladacon conexiones Internetesporadicagueun servidorweb con
conexién permanente o un cortafuegos.

Tambiéntendremogjueconsiderael costede lo quequeremogproteger:posiblecosteeconémico,
tiempo de restauracioro instalacion,prestigio, perdidade clientes,etc. Tambiénel costede la
seguridaden unos términos parecidosa los anteriores.Seriaabsurdoque invirti€ramosmas en
proteccion que el coste de lo protegido.

También hay que considerarque existe una relacion inversa entre seguridady funcionalidad.
Cuantomassegurchacemosin sistemamenosfuncionalresulta,ofreciendomenosserviciosy mas
limitaciones de acceso. Esto también constituye otro coste adicional: facilidad de uso.
Despuésde saberquéy de qué tenemosque protegernosgde quiénesy cualesson sus posibles
objetivos, y viendo los servicios que necesariamentbay que prestaro usar, obtendremosun
esquema elemental de nuestra situacion y de las medidas que tenemos que tomar.

Ahora vamos a ver qué se puede hacer en caso de haber sufrido o estar sufriendo un ataque.

No esunasituaciénagradabley aunquesiempreseriapreferiblequeno hubierasucedidoconviene
teneren menteunaseriede normasgue nospermitanunaactuaciorrapiday certeraguedisminuya
las consecuenciadel incidente.Como normageneralhay que conservara calma.No conviene
tomar medidasapresuradague puedanaumentarel impacto del ataque.Vamosa distinguir una
seriede situacionegosiblesy comosedebeactuar.Unavezvisto estonosquedaaplicarel sentido
comun.



Deteccion de un ataque activo
Nos ponemos en situacion: acabamos de detectar un ataque que esta actualmente en curso.

El ataguepuedeser de diversanaturalezaDejaremosapartelos casosgenéricoscomo detectar
alguien manipulando fisicamente el ordenador.

Ataque local

Cuandodetectamosin ataguelocal tendremogjue verificar la identidaddel atacanteNo conviene
sacarconclusionegrecipitadas/ culpara alguiende atacarel sistemacuandosélo puedeque sea
una negligencia a la hora de seleccionar una clave o abandonar abierta una consola.

Hay queverificar el origendela conexion los registrosdel sistemay los procesogjuetieneactivos.

Tendremogjue comprobarsi sonlos habitualesy quéeslo quesesaledelo normal.Despuésos

dirigiremosa esapersonapor teléfonoo personalmentgarapreguntarqué estahaciendoy pedir

gue ceseen la actividad. Si no tiene una conexiénactivay no tiene ideade lo que le estamos
diciendo,habraqueprofundizarenla investigaciénporquecabela posibilidadde quealguienhaya

utilizado esacuentade formailegitima. Si reconoceel incidente,quele informe de los mecanismos
gue ha utilizado, las acciones que ha realizado y actle en consecuencia.

Nuncase precipite parahaceracusacioneskRecopiletodaslas pruebasque hayadetectadcen los
registros,procesosmodificacionesde informacion, etc. Searapido, pero seguro.Estaen juegosu
sistema y su prestigio.

Ataque en red

Si el ataqueseproducea travésde la red podemogenerdistintassituacionesEn generalpuedeser
convenientespiarun pocoal intrusoparaobtenemaspruebasy despuéslesconectael interfazde
red si esposible.Si no fueraposibledesconectael interfaz,deberiamosisaralgunfiltro paralas
conexionegrocedentesle la direccidbndel atacanteProgramasomoipchains(o ipfwadmen su
caso) puedenrealizar estalabor. Si desconectamosl interfaz o denegamogno rechazar)los
pagueteprocedentede esadireccidnel intrusolo podriainterpretarcomoun errordered, masque
unadeteccidndel ataque.Si no se pudieralimitar el accesoa las direccionesque usael intruso,
intentecerrarla cuentadel usuario.Observequecerrarunacuentano esunacosasimple. Tieneque
tener en cuenta los ficheros .rhosts, el acceso FTP y otras posibles puertas traseras.

En generalno es aconsejableapagarel sistema.Por supuestonhuncaapagarloen caliente; esto
podriahacernogerderla informacionquetenemosen memoria.En Linux podemosver la lista de
procesos que hay en ejecucion y matar aquellos que puedan estar dafiando al sistema.

¢ Somos el destino del ataque o somos un punto intermedio?

Se puededar la situacibnque nuestramaquinano seael destinofinal del ataque.Puedeque el
intrusola hayautilizado como puntointermedioparaatacara otros sistemas intentardificultar el
seguimientode las pistas.En estecaso,ademasde limitar las accionesdel atacantedeberiamos
notificarlo al administradodel destinodel ataquey conservatodaslas pruebasexistentegor si se
pudieran reclamar judicialmente.

En cualquiercaso, si queremosdar validez legal a las pruebasobtenidas,seriaconvenientela
intervencion judicial.

Es habitual que durantelos préximos minutos el atacantevuelva a intentar continuar con sus
acciones, tal vez usando una cuenta diferente y/o una direccién de red distinta.

El ataque ha concluido

Ha detectadoun compromisoque ya ha ocurrido o bien lo ha detectadomientrasocurriay ha
echado al atacante fuera de su sistema.



Ahoravienela partemasduradel incidente:tratarde dejarel sistemamejor que estabaantesde que
ocurriera.
Tapar el agujero

Determine los medios que uso6 el atacantepara accedera su sistema. Debera analizar
cuidadosament®s ficherosderegistrodel sistemaEn ellos deberighaberunainformacionvaliosa
paraseguirla pistadelasactividadegel intrusoennuestranaquinaLas causasnashabitualeson

una mala configuracién de algun servicio, un programa defectuoso o la negligencia de algun usuario
con respecto a su clave de acceso.

Compruebgor los caucesmasconocidos gue se puedenconsultaren la paginasobrerecursogde
seguridadbajo Linux, la existenciade alginnuevo«exploit»que puedaserla causau otrosfallos
gue tenga que corregir.

Sino eliminaal atacanteprobablement&olvera.No s6loa sumaquinasinoa cualquieraotradela
red. Durante sus incursiones ha podido utilizar algun «sniffer», y disponer de informacién suficiente
para tener acceso a otras maquinas locales.

Si sospechaque el atacanteha obtenido copias de los ficheros /etc/passwd,/etc/shadow,
letc/ppp/pap-secretetc/ppp/chap-secretscualquierotro fichero quecontengadatosde usuariosy

claves,seriaconvenientenodificarlastodas.Si tienedistintosusuariosen sumaquinapbliguelesa

cambirsu clave.En generales preferiblecambiarsiemprelas clavesdespuesle un incidente,una

vez que sepamos que lo hacemos de una forma segura.

Verifigue si se hanmodificadolaslimitacionesal accesa distintasherramientasle administracion
remotacomo linuxconf. Puedeque el atacantdrate de abrir algunapuertatraseraparacontinuar
aprovechandose de nuestras maquinas.

En algunoscasospuedeinteresarantesde nada,haceralgunacopia de todo el disco duro para
seguirinvestigandcel incidenteen otramaquinadistintaqueno estéconectada la redy no perder
una informacién que puede ser valiosa.

Evaluacion de los efectos del ataque

El siguientepasoquehay querealizaresla evaluaciorde los efectosquehatenidoel ataqueTiene
guetenerenmentela naturalezadel ataqueparaevaluarlos efectos.Si ha sido unadenegaciorde

servicioesprobablequeel atacanteno hayatenidoaccesa la informacionlocal. Si teniainstalado
algunprogramaegstilo Tripwire, queverifica la integridad,su trabajoahoraseriamascémodo.En

casocontrariotendraque verificar todossusdatosimportantesVerifique las fechasde creacionde
los ficherosbinariosy si detectaalgunaincongruenciaonla fechade instalaciénpuedeempezaia

sospecharSi tienela posibilidad,compardos tamafogde los ficheroscon otro sistema«limpio» y

por supuesto, no trate de verificar los programas ejecutandolos como root.

Unasbuenaalternativaes volver a instalar el sistema.Guardelos ficherosde configuracidonpara
tenerunafuncionalidadidénticaa la previaal ataque.En Linux, los ficherosde configuracionse
almacenaren modo texto por lo que no son susceptiblesie contenercaballosde Troya. Eso si,
deberiaverificar que las configuracionesson las originalesy no han sido manipuladaspor el
atacante.Reinstaleel sistemay utilice las copiasde seguridadpara reponerlos datosde los
usuarios.

Hay que tenerespecialcuidadocon las copiasde seguridad.Tiene que estarsegurode que las
copiasde seguridadque estautilizando son previasa cualquierataque No se arriesguea restaurar
unascopiasde seguridadque pudieranteneralgincaballode Troya; tengaun cuidadoespeciakton
los ficheros binarios que restaura.

Avisar



Si cree que ha sido objeto de un ataqueque no estaddocumentadodeberianatificarlo a alguna
organizaciorde seguridadcomo CERT o similar paraque se puedasolucionarlo antesposibley
evitar que otros sistemas lo puedan padecer.

Y aunqueseaun hechodocumentadaon anterioridad,no dude en pedir consultaa algunade la
multiples lista de correo que tratan temas de seguridad en general y de Linux en particular.

Si haconseguidanformacidnsobreel atacanteselo deberianaotificar al administradodel dominio

del intruso. Puede buscar este contacto con whois, con la base de datos del Internic. Podria enviarles
un mensajede correo con todos los registrosrelacionadoscon el incidente,fechasy horas. Si

conoce alguna otra informacion sobre su intruso, podria mencionarlatambién. En ciertas
situacionestrasenviarel correopodriallamar por teléfonoal administradodel sistemaqueorigind

el incidente.Si el admininistradorlocaliza a su atacante podria hacerlelas cosasmucho mas

faciles.

Los buenoshackerscon frecuenciausansistemasntermedios.Algunos (0 muchos)puedeque ni
sepanque hansido comprometidoslntentarseguirla pistade un crackerhastasu origen puedeser
dificil. Siendo educadocon los administradores)e puede facilitar la obtencionde la ayuda
necesaria.

De todasformas,esperamosjuela lecturade estecapituloseatotalmentannecesariasi haseguido
unas normas adecuadas de seguridad.

Con estalista de recursosperseguimogios objetivosfundamentalestener una buenaguia para
saberdondeconsultary obtenerinformacién,y por otro lado, obtenerla informacion sobrelas
novedadesque van ocurriendo, nuevos fallos descubiertos]os exploits que apareceny los
mecanismos para poderlos solucionar.

En SeguriNetse puede encontraruna traducciénen castellanode la Guia de Seguridaddel
Administrador de Linux. En ella tenemos una documentacién valiosa donde completar aspectos mas
concretos, asi como una buena lista de recursos.

Porotro ladoen CICA tenemoda mejorlista de correosobreseguridacen castellanajuehay sobre
linux. No esunforo dediscusiénno estapensadaararealizarconsultassino pararecibir deforma
rapiday claratodoslos avisossobrenuevasvulnerabilidadesjue se detectaren Linux, los efectos
gue pueden tener y cémo se pueden solucionar.

Enlaspaginagdel GLUB hayunabuenarecopilaciénde softwarey documentacionle seguridacen
Linux en castellano.

Redlris es otro lugar que también dispone de informacion valiosa y listas sobre seguridad y Linux.
Recursos Web y ftp
Distribuciones

* Caldera OpenLinux

* RedHat

* Guia de errores de RedHat

* Lista de archivos de seguridad de RedHat
* SUSE

* Listas de correo de SUSE

* Debian

* Slackware

* Forum Slackware



* TurboLinux

* Stampede GNU/Linux

* Mandrake

* LinuxPPC

* Linux Pro

* LinuxWare

* MKLinux

* Yggdrasil

* Connectiva

*DLD

* Pacific HiTech TurboLinux Errata Guide
* Eagle Linux M68K

* Eurielec

* Kheops Linux

* MNIS Linux

* Trinux (una minidistribucion enfocada hacia la seguridad)

Red / Andlisis de Host / Intrusion

* nmap

* ftpcheck, relaycheck

* cheops

* nessus

* saint

* SBScan

* Samba scanner (funciona con windows)
*HUNT

* SATAN y otras herramientas

Administracion

*rpm

* Guiones de actualizaciéon RedHat RPM
* Logcheck

* bgcheck

* COAS

* Webmin

* Linuxconf

* super

*YaST

Cortafuegos

* ipchains configuracién mas fécil
* Configuraciéon de un cortafuegos mediante un CGI
* ipchains y otros

Servicios de Red

* sendmail

* apache

* BIND/DHCPD/DHCPCD
* secure syslog

* openssl



* ncftp, ncdftp

* gmail

* postfix

* ProFTPD

*rsync

* PPP

* Servicios de internet

* version libre de LDAP

* Lenguaje de programacion para generar HTML dinamico

Soluciones para Redes Virtuales Privadas

* CIPE

* ECLIPt

* Productos hardware RedCreek VPN (IPSec)

* Controladores de tarjetas RedCreek VPN para Linux
* Desarrollo PPTP para Linux

* FreeS/WAN, un desarrollo IPSec para Linux

SSL

* SSLeay

* Desarrollo open SSL

* Aplicaciones para SSL

* Ftp oficial

* Desarrollo Apache SSL libre

Servicios/Cifrado de datos
* Desarrollo libre de SSH
* Sustituto libre de PGP
* CFS

Herramientas de Seguridad

* audit
* Varios paquetes de software de seguridad

Kernel

* stackguard
* rule based access control

Deteccion de intrusos
* port sentry
* host sentry
* Network Flight Recorder
Grupos de respuestas sobre seguridad
*USA - CERT

* Informacioén sobre seguridad en castellano
* INTERNATIONAL - HERT



* AUSTRALIA - AUSCERT

* SINGAPORE - SINGCERT
* Winn Schwartau's site

* LOpht

* Root Shell

* Infowar UK

* buenos documentos

Programas comerciales para copias de seguridad

*BRU

* Quickstart

* Arkeia

*CTAR

* CTARINET

* Backup Professional

Aplicaciones

* Pagina de actualizacién diaria y busqueda
* Practicamente todos los paquete RPM
* Un gran listado de aplicaciones

Varios

* Securityand Encryption:Probablementéa mejor lista de recursossobreseguridaceninternet.
Aqui podra encontrar casi todo y algo mas.

* Replay tiene archivos de muchos programas de seguridad.

* Wietse's

* Ftp de ES-CERT

* The Hacker FA

* Bugtraq

* First

* Hacking

* CPSR

* Underground

* Defcon

* El archivo COAST tiene un gran namero de programas de seguridad Unix e informacion.

* Reptile tiene montones de buena informacion sobre seguridad en sus paginas.

* Infilsec tiene un motor de vulnerabilidadque puededecirle cualesafectana una plataforma
especifica.

* CIAC envibs periédicos de seguridad sobre exploits comunes.

* Un buen buen punto de inicio para Linux Pluggable Authentication Modules (PAM).

Listas de correo

* Bugtraq:Parasuscribirsea bugtrag,envieun mail a listserv@netspace.omue contengaenel
cuerpo del mensaje subscribe bugtraqg. (ver el enlace anterior para los archivos).
* CIAC: Envie un e-mail a: majordomo@tholia.linl.gov
En el cuerpo (no en el subject) del mensaje ponga: subscribe ciac-bulletin.



